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档案是国家的特殊战略资源，

与其他资源不同，档案具有不可再

生性，一旦丢失或者损毁都将造成

无法估量的严重后果。档案安全在

档案工作中始终处于极端重要的位

置，是档案工作的生命线。只有确

保档案安全，方可确保我们国家的

历史记忆永不消失。

一、影响数字化档案安全性的

不利因素

1、计算机软硬件的设备故障。

由于数字化档案一般不能直接利

用，它的形成和处理与利用均需借

助计算机软硬件设备的支持才能实

现。而计算机系统是由许多部分组

成，每个部分的薄弱环节都极易遭

到破坏，这些故障的发生都有可能

导致电子档案的丢失或破坏，从而

造成不可挽回的损失。

2、人为的失误。因为数字化档

案是通过计算机系统与人交互而形

成的，而这一过程都需要操作者给

予一定的指令并输入准确的数据来

完成。这样，就不可避免地存在误

操作的可能。此外，操作人员在工

作紧张、疲劳、缺乏经验等情况下

也会增加人为操作的错误。而这些

人为的失误，都有可能成为影响档

案数字化安全性的因素。

3、计算机病毒与黑客的攻击。

由于计算机病毒已成为当今破坏计

算机操作系统的头号杀手，它会以

各种方式和途径攻击计算机系统的

应用软件和数据库以及硬件设备，

从而造成电子文档的破坏或系统的

瘫痪。随着国际互联网和许多局域

网的广泛应用，的确给人类信息的

传播带来了极大地便利，但同时也

给计算机病毒的入侵与蔓延打开了

大门。这些病毒在网络环境下是很

难被彻底清除的，且病毒的更新速

度却永远领先于杀毒技术。

这些不利因素的存在，无疑会

给数字化档案的安全性蒙上一层阴

影，同时，也给档案管理提出了新

的要求。针对这些问题，我们可采

取安全措施加强管理。

二、加强数字化档案安全性的

管理措施

1、充分采用备份技术。所谓

“备份”是指在档案数字化过程中，

将电子文件制作一份或几份相同的

拷贝，并将拷贝后的电子文件放在

一个安全的地方。一旦原文件被破

坏，还有相同的备份文件可以取而

代之，这样，就可避免因文件被毁

所带来的重大损失。为了防止存档

载体物理性能变化或设备故障而丢

失信息，电子文件的备份系统可以

从硬件级备份、软件级备份、人工

级备份三个层次入手。这种多层次

的综合应用，才能达到理想的备份

目的，做到万无一失。

2、运用“防火墙”技术，防止

非法访问或病毒入侵。所谓“防火

墙”是一种访问控制技术，它是建

立在专用网络和公用网络之间的一

道保护墙。凡是符合事先设置的安

全规定的信息允许通过，否则将拒

之于墙外，以此用于实现访问控

制，即杜绝外来非法访问和内部机

要信息的非法输出。因此，“防火

墙”是当今数字化档案网络安全技

术不可缺少的保护神。与此同时，

防止计算机病毒入侵也是保护数字

化档案不可忽视的重要内容。

3、采用身份验证和文档加密手

段。为了防止无权限者操作系统和

信息资源，通常在用户登录或实施

某项操作之前，系统将对其身份进

行验证，并根据事先的设置来决定

是否许可。通常验明用户身份是采

用口令来确认，并要定期更改口令

以防密码泄露。此外，为确保信息

的安全，在电子文件传输过程中还

可采用公共密钥和私人密钥相结合

的加密方法，且这两者必须配对使

用方可防止非法用户截获机密文档

破解原文内容，以真正确保电子文

件的完整和安全。

4、建立健全规章制度，提高档

案管理人员的综合素质。为了确保

数字化档案的安全性，必须建立一

套完整的规章制度来加强管理，即

建立岗位责任制和管理人员安全管

理措施。不仅要对档案数字化制作

者的职责严格规范，还要对利用者

的利用行为实施有效的监控，以此

避免某些非法操作带来不必要的损

失。此外，还要对档案工作人员加

强管理和教育，提高档案工作人员

的政治素质、职业道德和业务水

平，加强对密码、口令、机房的安

全管理及应用软件、数据库管理的

维护工作，重视电子档案的安全

管理。

数字化档案的安全保障工作是

一项复杂的系统工程，也是一项基

础性、战略性、经常性实践活动。

要解决好工作中遇到的实际问题。
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