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随着增量档案电子化和存量档案数字化进程的加

快，档案部门面临的数字档案信息安全管理的挑战越

来越大。在我国，数字档案信息安全管理已经得到国家
档案局的高度重视，地方档案部门也在实践中积累了

一定的经验，但是数字档案信息安全管理的形势依然

严峻。由于档案信息化技术复杂、人才缺乏、软件自主
开发能力弱等特点，档案数字化加工、网络维护外包已
经成为一种趋势，外包给数字档案信息安全带来的诸

多问题，许多地方还没充分重视并找到很好的解决方

法，数字档案信息管理受外部制约因素多，长期的安全

隐患大。因此，我们必须系统研究、正确认识，妥善解决
数字档案信息安全管理问题。
一、树立数字档案信息安全管理的理念
1.人员控制。数字档案信息的安全管理，既要注重

发挥人的主观能动性，也要重视客观的受动性，通过建

立完善、严密的数字信息安全管理岗位责任制，使相关
人员凭档案职业道德“不想”、靠先进机制管人“不能”、
用严密监控手段“不敢”在数字档案信息安全管理上出
问题。

2.多层次分级管理。数字档案安全管理是多种因素
在不同阶段相互制约和相互对抗的过程，现实中最需

要做的是在多种制约和对抗因素中，在不同阶段选择

不同的平衡点。数字档案信息多层次分级的安全管理
就是实现平衡的重要方法，多层次可为分网络、分服务
器、分库、分权限管理。分级可以先按档案馆级别或馆
藏量分级，逐步实现按档案类别和内容分级，通过多层

次分级规避数字档案信息安全的风险。
3.精细化管理。按照国际航空领域事故遵循的“海

恩法则”，每一起严重事故背后有近 30起轻微事故和
300多起未遂事故先兆以及 10 000多起事故隐患。据
此分析，如果不重视对“事故先兆”和“事故隐患”进行
排查，那么，未被发现的先兆和隐患就将成为下一次重

大事故的根源所在。这种精细化管理理念值得我们学
习，应该进一步提高数字档案安全管理的精细化水平。
二、健全数字档案信息安全管理机制
随着数字档案数量的增加，应适时把先进的管理

理念付诸实践，积极探索数字档案信息安全管理的新

机制，把安全管理融合到组织管理的过程之中。
1.借鉴 CIO管理机制，加强数字档案信息管理。随
着档案数字化的推进，数字档案信息涉及多部门责任

不清的矛盾凸显出来，领导层技术业务责任加重，部门

间工作协调难度加大。借鉴 CIO的管理机制，可从领导
层面加强数字档案信息形成、存储、利用的安全管理。

2.借鉴项目管理经验，实施数字档案信息的一体化

管理。把项目管理机制延伸到数字档案信息管理全过
程，把涉及多个部门的档案目录数据录入、全文扫描、
数据存储、数据利用按同一项目对待，实行数字档案信
息一体化管理。

3.健全数字档案信息管理规章制度。建立健全管理
制度和责任体系是保证数字档案信息安全的重要步

骤，仅仅依靠原有的制度添加些数字档案信息安全管

理的内容是远远不够的，必须形成完整的制度体系、详
尽的实施细则和明确的连锁责任制。

4.优化数字档案信息管理流程设计。（1）数据导入
流程设计：每次向档案系统批量导入数据前，填写数据

导入审批登记单，经领导签批后，数据管理员做好备

份，与数据形成部门有关人员共同完成数据导入任务，

填全数据导入审批登记单过程说明栏目内容，双方签

字分别留存，保证导入数据与原始数据一致。（2）数据
导出流程设计：数据导出是根据工作需要对档案数据

复制的过程。一般数据使用由数据需求部门填写数据
导出审批登记单，经领导签批，数据管理员按审批单为

需要部门导出数据并填写数据导出记录备查。（3）数据
备份流程设计：适时备份与定时备份相结合，在线备份

与离线备份相结合，本地备份与异地备份相结合，磁介

质备份与光盘备份相结合。（4）数据利用流程设计：在
局域网内，对于不涉及密级的一般档案数据，经领导签

批对利用接待全体人员授权使用；对控制使用的档案

数据，经领导签批只对接待利用部门负责人授权，提供

数字化档案打印件需经馆领导批准。开放档案数据上
传互联网，需经部门负责人审核、鉴定委员会主任（馆
长）批准后，由数据管理员和网站管理员同时在场上

传，并在登记簿上签字备查。
三、完善数字档案安全管理技术
今后数字档案信息应用技术的复杂性、网络系统

软硬件更新的不可预知性、数字档案信息提供利用的
长期性，使得档案部门数字档案信息的安全管理责任

更重、风险更大。为了解决上述技术问题，一方面可组
织力量制定数字档案信息安全管理标准和数字档案信

息分级管理细则，以便针对不同数字档案信息采取安

全管理措施，既保证数字档案信息的安全利用又降低

数字档案信息安全管理的成本。另一方面可强化复合
型人才培养。档案管理属于社会科学，信息技术属于自
然科学，当计算机技术应用于档案管理，文理知识与技

术结合的应用使得档案行业复合型人才比其他行业更

奇缺。因此，当务之急是把培养档案信息化复合型人才
纳入重点人才培养计划，为解决数字档案信息管理面

临的重大难题提供人才保证。
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关于数字档案信息安全管理的思考
摘 要：随着增量档案电子化和存量档案数字化的进程加快，数字档案信息长期保管和不断利用的风险

加大，档案部门面临着数字档案信息安全管理的挑战越来越大。文章从树立数字档案信息安全管理的理念、健
全数字档案信息安全管理机制、完善数字档案安全管理技术 3个方面对数字档案信息安全管理问题加以论
述。
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