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档案信息化应用系统建设主要是针对档案信息的

生成、流转以及保存等，尤其是在电子政务环境下，电

子文件的识别、读取、存储等更是离不开档案信息化应

用系统建设。因此，档案信息化应用系统建设体现着档

案信息的生命周期，每一个生命周期的安全隐患都有

可能对档案信息在整个信息过程造成不可挽回的损

失。目前，大多数的档案信息系统除了日常进行杀毒软

件升级和数据备份外，基本没有进行其他的保护措施，

致使安全保护不能长久持续。而信息过程包括信息的

获取、存贮、显示、变换、传递和处理等，信息过程安全

包括机密信息和敏感信息的安全传送，即信息加密问

题；信息的安全获取、存贮和处理问题，即信息访问控

制问题；在信息传递和变换的过程中防止合法用户的

位置、身份、账号、密码等机密信息的暴露问题。此外，

在信息的发送端和接收端因信息显示的电磁泄漏引起

的安全问题等。
1.档案信息生成安全。档案信息化中档案信息的来

源主要包括来自电子文件系统直接生成的电子档案信

息和对传统档案进行数字化后的电子档案信息。档案

信息化应用系统建设中，档案信息生成安全隐患主要

来自三个方面：一是档案信息生成的不真实与不完整

造成的安全风险。这类风险主要包括：内部用户或外部

用户非法进入档案信息系统生成或篡改的档案信息，

其真实性引发人们怀疑；档案信息数字化过程中产生

的电子档案信息与传统的档案信息不一致导致的档案

信息不准确；档案信息丢失、档案信息部分丢失以及档

案信息不可读造成利用意义上的丢失等。二是档案信

息生成的不可读与不可用造成的安全风险。这类风险

主要包括：档案信息文件在压缩、加密和迁移后产生的

电子文件不可读以及档案信息生成过程中突然丢失造

成的档案信息不可读；档案信息不完整、不准确以及不

真实导致的档案信息文件不可读，使档案信息文件发

挥作用的期望值远远低于用户的期望等。三是档案信

息生成的不及时以及数据的不一致导致资源浪费，也

间接地导致了档案信息安全风险。这类风险主要包括：

档案信息生成的不及时以及档案信息化应用系统建设

中的查找的延迟，导致用户对应用化系统软件的满意

度降低；同一种文件的备份文件的不一致以及不同载

体的备份文件的不一致，使人们难以判断其原始文件

等。
2.档案信息流转安全。档案信息化应用系统建设中

信息流转是指档案信息的加工和处理过程。档案信息

在加工和处理过程中，技术的“双刃剑”使档案信息在

整个流转过程面临着安全隐患，主要表现在以下四个

方面：一是档案信息传输过程中信息丢失与信息窃取、
篡改等导致的档案信息不真实与不完整。因档案管理

信息系统的变化、系统平台的变化以及存储位置的变

化，需要对档案信息进行迁移、转存以及载体转换。档

案信息化过程中，除人为因素外，档案信息内容安全风

险包括：档案信息内容的部分改动会导致档案信息不

真实；信息技术带来的负面影响使档案信息在传输过

程中受窃取技术、木马技术等冲击，也使档案信息内容

发生改变，导致档案信息内容不真实。二是档案信息传

输过程中档案信息不可读与不可用。在档案信息传输

过程中，不法人员利用窃取技术可以改变传输的档案

信息，使传输后的信息不是不能打开，就是信息内容与

原始内容不一致，导致档案信息不可用或不可读；档案
信息系统的更新换代使档案信息文件格式发生变化，

现代信息技术发展促使的系统软件与应用软件改变也
使文件的读取格式发生改变，造成文件过时与不可读。
三是档案信息上网工程与涉密档案信息安全风险。档
案信息的原始性与保密性使档案信息上网过程中的安

全问题变得非常突出。档案信息上网工程中涉密档案

信息的泄露、涉密档案信息遭到非法窃取等都对档案
信息安全造成影响。四是档案信息化应用系统与现代

认证技术的失败导致的档案信息安全隐患。档案信息

数据库需要身份认证技术，然而受现代技术的限制，身

份认证技术还面临很多难题。因此，身份认证的失败也

使档案信息安全在未来面临风险。
3.档案信息保存安全。档案信息化应用系统建设中

的档案信息保存，一方面可以节约信息载体资源，另一

方面可为档案信息的方便、快捷服务提供智力支持与

信息支持。档案信息保存涉及的安全隐患不仅包括由

生成、流转时的安全风险而带来的保存阶段的安全隐

患，还包括自身所带来的安全风险。一是档案信息保存

阶段的档案信息不完整与不真实。档案信息在信息生

成、流转阶段已经产生不真实、不完整风险，以至于到

档案保存阶段其不完整、不真实现象依然存在；档案信
息在保存阶段，内外用户伪造或篡改信息内容而造成

的档案信息不真实与不准确，都会对档案信息安全造

成影响。二是档案信息保存阶段的文件不关联以及格

式的选择造成的档案信息安全风险。档案信息保存不
仅需要保存其生成文件，还要保存其生成的背景文件
以及文件之间的关联性，关联文件的缺失与元数据文

件的丢失间接造成了档案信息文件的安全风险；档案
信息产生的文件格式多种多样，在保存格式上也没有

统一的标准，在一定程度上影响了档案信息安全。三是
档案信息保存阶段产生的不可读和不可用。档案信息
生成阶段不可读、不可用风险造成的档案信息保存阶

段不可读与不可用；文件密级的划分、公布与共享的因
素也可造成保存阶段档案信息的不可读与不可用。四

是档案信息保存的不及时性与涉密档案失密带来的档
案信息安全问题。档案信息保存阶段文件归档的时间

与涉密文件的公开、利用的时期都会给档案信息安全

带来风险。
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档案信息化应用系统建设中的信息过程安全问题探析
摘 要：档案信息化应用系统建设体现着档案信息的生命周期，每一个生命周期的安全隐

患都有可能对档案信息在整个信息过程造成不可挽回的损失。文章从档案信息生成安全、档案信

息流转安全、档案信息保存安全 3 个方面对档案信息化应用系统建设中的信息过程安全问题进

行阐述。
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