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电子档案信息系统是一个复杂的系统工程，既有
硬件，又有软件，既有外部影响，又有内部因素，而且许
多方面是相互制约的。因此，必须要有一个规范的、统
一的、客观的标准。根据国内外的电子档案信息安全评
估标准，以及国家对电子档案信息和网络信息系统安
全性的基本要求，结合电子档案管理和网络管理经验，
综合考虑影响电子档案信息安全的各种因素，笔者认
为，电子档案信息安全评价指标体系的构成应包括如
下内容：

1.物理安全评价指标
物理安全是指存储档案信息的库房、计算机设备

及管理人员工作场所内外的环境条件必须满足档案信
息安全、计算机设备和管理人员的要求。对于各种灾
害、故障要采取充分的预防措施，一旦发生灾害或故
障，能采取应急措施，将损失降到最低。物理安全包括
环境安全、设备安全和载体安全三个方面：（1）环境安
全：主要指存储档案信息的库房、计算机机房周围环境
是否符合管理要求和是否具备抵抗自然灾害的能力，
如库房是否建在电力、水源充足，自然环境清洁，通讯、
交通运输方便的地方；有无防火、防水措施；有无监控
系统；有无防雷措施等。（2）设备安全：主要是指对电子
档案信息系统设备的安全保护，包括防盗、防毁、防电
磁信息辐射泄漏、防止线路截获、抗电磁干扰及电源保
护等。（3）载体安全：要对载体采取物理上的防盗、防
毁、防霉等措施。

2.管理安全评价指标
安全管理在电子档案信息安全保障中起着规范和

制约的作用，科学的管理理念加上严格的管理制度才
能最终保证电子档案信息的安全。电子档案信息的管
理安全评价指标具体包括：（1）专门的档案信息安全组
织机构和专职的档案信息安全管理人员：档案信息安
全组织机构的成立与档案信息安全管理人员的任命必
须有相关单位的正式文件。（2）规章制度：包括有无健
全的电子档案信息安全管理规章制度；档案信息安全
人员的配备、调离是否有严格的管理制度；设备与数据
管理制度是否完备；是否有登记建档制度；是否有完整
的电子档案信息安全培训计划和培训制度；各类人员
的安全职责是否明确，能否保障电子档案信息的安全
管理。（3）是否有紧急事故处理预案：为减少电子档案
信息系统故障的影响，尽快恢复系统，应制定故障的应
急措施和恢复规程以及自然灾害发生时的应急预案，
制成手册，以备及时恢复系统运行。

3.网络安全评价指标
越来越多的电子档案在网络上传输，而网络作为

一种构建在开放性技术协议基础上的信息流通渠道，
它的防卫能力和抗攻击能力较弱，可能会遭受到病毒、
黑客的袭击。为了保证电子档案的安全，必须保证其传
输的媒介———网络的安全，网络安全评价指标包括以
下几个方面：（1）是否有计算机病毒防范措施。（2）是否
有黑客入侵防范设施：主要是设置防火墙和入侵检测
等设施。（3）是否有访问控制措施：访问控制是指控制
访问网络信息系统的用户，当用户之间建立链接时，为
了防止非法链接或被欺骗，就可实施身份确认，以确保
只有合法身份的用户才能与之建立链接。（4）是否有审
计与监控设备：审计与监控是指应使用网络监控设备

或实时入侵检测设备，以便对进出各级局域网的常见
操作进行实时检查、监控、报警和阻断，从而防止针对
网络的攻击与犯罪行为。

4.信息安全评价指标
在网络能够正常运行的基础上，我们要保证在系

统中传输、存贮的电子档案信息是安全的，不被截取、
篡改或盗用。（1）是否采取加密措施：档案的本质属性
是原始记录性，而计算机和网络的不稳定性使得电子
档案信息的安全性难以保证，而且有些电子档案信息
有密级限制，不能公开在网络上传输，所以电子档案信
息在网络传输时必须通过加密来保证其安全。（2）是否
有数据完整性鉴别技术：网络传输使得电子档案信息
的完整性无法保证，黑客的攻击可以改变信息包内部
的内容，所以应采取有效的措施来进行完整性控制。

（3）是否确保信息数据库的安全：一个组织最核心的信
息通常以数据库的形式保存和使用，保证数据库安全
对于电子档案信息来说有重要的作用。（4）是否有信息
防泄漏措施：信息防泄漏包括信息审计系统和密级控
制两方面。信息审计系统能实时对进出内部网络的信
息进行内容审计，以防止或追查可能的泄密行为；密级
制控制可根据信息保密级别的高低划分公开范围，并
对用户划分访问权限，进行分组管理。（5）是否有防抵
赖技术：防抵赖技术确保用户不能否认自己所做的行
为，同时提供公证的手段来解决可能出现的争议，它包
括对数据源和目的地双方的证明，常用方法是数字签
名。

5.系统安全评价指标
系统安全是指计算机整个运行体系的安全。在计

算机上处理信息时，硬件、软件出现故障或误操作、突
然断电等都会使正在处理的信息丢失，造成无法弥补
的损失。我们需要采取一系列措施保证系统的稳定，确
保信息的安全。计算机系统安全评价指标有：（1）是否
有系统操作日志：系统操作日志详细记录了系统的操
作状况，以便事后分析和追查系统损坏的原因，为系统
提供进一步的安全保障。（2）是否进行系统安全检测：
运用系统安全检测工具对计算机和网络进行安全检
测，可及时发现系统中存在的漏洞或恶意的攻击，进而
采取有效的补救措施和安全策略，达到增强网络安全
性的目的。（3）是否有操作系统防破坏措施：操作系统
集中管理系统的资源，是计算机系统赖以正常运转的
中枢，它的安全性将直接影响到整个计算机系统的安
全。操作系统应当建立某些相对的鉴别标准，保护操作
系统本身在内的各个用户，阻止有害功能的运行。（4）
是否进行系统信息备份：日常备份制度是系统备份方
案的具体实施细则，应严格按照制度进行日常备份，否
则将无法达到备份方案的目标。（5）是否有灾难恢复系
统：当系统因人为或自然因素受到破坏时，我们应保证
能够尽快地恢复正常工作，把损失控制在最小范围内。
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谈电子档案信息安全评价指标体系的构成
摘 要：电子档案信息系统是一个复杂的系统工程。文章从物理安全评价指标、管理安全评价

指标、网络安全评价指标、信息安全评价指标、系统安全评价指标 5 个方面，阐述了电子档案信息

安全评价指标体系的构成。
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