
口 专家讲座

对机关档案实体安全与档案信息安全技术保护问题的认识

髓 谢建波

关于档案的安全问题 , 过去 , 在业务指导工作中,

不说天天遇见 , 但也经常相见; 称不上忘年交 , 也算过

从甚密 "它徜徉在我起草的文件里, 如: /加强档案安

全工作 , 关键要落实安全第一 !预防为主的方针 , 做到

思想认识上警钟长鸣 !制度保证上严密有效 , 技术支撑

上坚强有力 !监督检查上严格细致 , 事故处理上严肃认

真 " 0现在 , 我由业务处调到技术处后 , 对档案安全的

认识又深化了一步 " /档案安全责任重于泰山 0 ! 这种

认识和压力 , 在我脑海里渐渐膨胀并变成一种下意识的

东西 "一说到档案的安全 , 就马上意识到它包括两个方

面 : 一个是档案实体的安全 , 另一个是档案信息的安

全 "下面 , 我结合二十多年机关档案业务指导工作的经

历 , 谈谈机关档案实体安全与档案信息安全的技术保护

问题 "

档案保管设备重量十工作人 员重量 "计算库房承重

时 , 可参考 5档案馆建筑设计规范 6和 5建筑结构荷

载规范 6 "作为档案库房用的钢筋密度要大 , 数量要

多 , 型号要粗 "

机关档案实体安全的技术保护问题

影响机关档案实体安全的因素有很多 , 现在简要地分

析一下几种较常见的:

1.1 档案库房与机关档案实体安全有关系吗? 我以

为不但有 , 而且关系很大 "正如人如果没有自己的住

房 , 还像个家吗? 具体到档案也是如此 "库房是保管

档案的场所 , 是档案的安身之处 , 说白了就是档案的

家 "机关档案库房不是档案永久的家 , 只是在此住10

年一20年 ( 5档案法 6的规定 ) "像20岁左右的大姑

娘一样 , 到了年龄 (特殊情况的也可早婚 )就要嫁到

档案馆去 , 那才是永夕!的家 "所以说 , 机关的库房只

是档案暂且栖身的地方 "网友知道 , 机关档案库房多

数是设在机关办公大楼上的 "一般机关不可能单独建

档案库房 , 因为客观上不具备建档案库房的条件 , 而

是在力公 大楼的某一层划几间房作为档案人员办公和档案

专用库房 "在这种情况下, 首先要考虑档案库房的承重问

题 "从我二十多年机关档案业务指导的经验中 , 得出这样

一个公式 : 档案库房承重二楼板重量+ 室藏档案重量+

1.2 预防火灾对机关档案实体安全来说是头等大事

吗? 我的回答 肯定是! 在20()9 年7月底向局领导汇

很上半年工作时 , 提到档案馆库房的预防火灾 , 对我

来说是头等的压力 "真的是战战兢兢 , 如履薄冰 "借

用苏轼 5晃错论 6中的一句话 , 就是 : /名为治平无

事, 实有不测之忧 " 0 随着科学技术的发展 , 建筑材

料 !各种电器设备的种类日益增多 , 档案库房引起火

灾的危险性 ! 可能性进一步增大 "火灾是当今档案部

门的头号灾害 , 因此说 , 预防火灾是档案库房设计必

须考虑的重要内容 "国家档案局要求 , 档案库房作为

一个单独的防火区域 , 与其他部分之间的隔墙应采用
非燃烧体建筑材料 , 耐火极限不低于4小时 ; 库房楼

板的耐火极限也不低于4小时 "库房内一般安装有烟

感 !温感 !光感自动防火报警探头 "眼下 , 根据室藏

档案多是纸质档案的特点 , 应多选烟感式探头 "为预

防火灾 , 档案库房门口 , 必须配备消防器材 , 如手

提灭火器或手推移动灭火器等 "2009年7月15 日, 国

家档案局档案安全督查组来我省检查档案安全保管与利

用, 对这项工作检查得特别仔细 "这里 , 我特别提出 ,

有条件的机关档案库房可配备自动灭火系统 "我省省直

机关已有数十家单位安装了自动灭火系统 , 其先进性 !
现代化程度已超过部分省辖市档案馆和县区档案馆 " 自

动灭火系统 , 现有水喷淋系统 !细水雾灭火系统和气体

灭火系统 (有多种 )等 "灭火系统的选择不仅考虑灭火

效果和环保因素 , 还要考虑经济条件以及人员和档案的

安全 "我国现存的档案以纸质为主 , 在选用灭火剂时 ,

应考虑尽量减少对纸质档案的损毁 , 减少灭火后档案上

的残留物 , 因此 , 泡沫灭火和干粉灭火设备一般不予考

虑 "气体灭火 不会对档案造成污损 , 是较为理想的灭火

剂 (至少在 目前技术条件下 ) "由于用于防火的气体

种类很多 , 但 目前宜采用七氟丙烷这种气体灭火剂 "
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1.3 机关档案实体安全对防水防潮有何要求? 我认
为 , 档案库房要做好防火防潮的处理 , 库房存放档案

柜子的最低处离地面的高度不能小于15 厘米 ; 给排

水管道不要通过库房 , 不能采用热水管道取暖 "在
热水管道通过库房时要直通而下 , 不留接口安装暖气

片 , 因为暖气管道泄漏的热水对档案载体的字迹损毁

相当严重 "这里 , 特别提出: 机关办公大楼地下室不

能作为档案库房 "在业务指导中, 我曾碰到省直有两

家金融单位和一家垂直管理的大型企业 , 为了节约档

案保管成本 , 要把地下室作为档案库房 (有的租用

外单位的地下室 ) , 并拿出 5档案馆建筑设计规范 6
(JG J25一2000 ) 中4 #l #5条档案库房可设于地下室的

依据 "我当时给他们说 , 国家档案馆建筑设计规范固

然要执行 , 但我们更要看实际效果 "实践是检验档案

馆建筑设计规范符不符合地下室作为档案库房的唯一

标准 "我举了发生在我省两起地下车库 !地下档案库

被水淹的案例 , 供他们参考 "

第一个案例是: 2008年7月n 日深夜的一场暴雨 ,

郑州市北环一大型社区的5个地下车库被水淹 , 百余

辆汽车 ! 电动车受损 "第二天记者看到了该社区4 1

号楼地下车库 , 一辆轿车泡在1米多深的水中 "车主

齐先生说 : /我刚花160万元买的奥迪A S , 45店来人

说 , 修理费要花四五十万元 " 0 他的另一辆被水淹的

本田雅阁已拉去修理 , 而奥迪A S车厢内放的9条中华

烟 ! 6个诺基亚N 95手机和1块价值4.7万元的欧米茄手

表也被水淹 "据报道 , 2009年7月中旬 , 该社区地下

车库又被水淹 , 其解决方案仅停留在报纸上 , 不起实

际作用 , 真是 /望洋兴叹 0 "从这个案例中, 我们可

以看到淹坏的车辆和物品是有价的 , 自己可以花钱买

回来 , 假如是淹坏的档案呢? 我们花钱能买到吗?

第二个案例是: 2008年8月12日 , 晚上6点30分

许 , 洛阳市房地产产权产籍管理处地下档案库被水

淹 "当消防官兵火速赶到现场时 , 地下档案库已是汪

洋一片 "消防官兵用沙袋堵 , 又紧急调来两台大功

率手抬机动水泵抽地下档案库的水 "为了提高抽水效

率 , 消防战士用铁锤 ! 电锤将地面砸出小坑 , 用手一

点一点挖出碎石块 , 有几位战士的手指磨出了鲜血 ,

有几位战士跪在水中按住水泵龙头 , 时间长达113 分

钟 "为了加快抢救速度 , 消防战士抬来无齿锯 , 锯掉

了保险门门框 , 用展板把剩余积水推进电梯通道 , 便

于水泵抽水 "消防官兵经过5小时奋战 , 将地下档案

库的积水全部排完 , 抢救出了产权产籍档案 "消防官

兵抢救档案的场面实在感人 , 但地下档案库被水淹的

现实却让我们不忍再看! 光举案例还不行 , 还必须付

诸实际行动 "我以省档案局的名义给这几家省直单位

出具了地下室不能作为档案库房的指导性建议 "所幸

的是 , 这些单位接受了我们的建议 , 不再把地下室作

为档案保管专用库房 , 消除了档案被水淹的隐患 "

换成隔热保温的门; 其次是窗 , 机关档案库房的窗户

外边要安装铁栅栏 , 采用双层密闭塑钢窗 , 向阳的窗

户要采用双层遮光窗帘 , 达到防潮 !保温 !防尘 !防
风 !防雨 !防晒 !防盗的要求; 用来通风的窗户 , 应

安装纱窗 "

1.5 档案装具作为外包装对机关档案实体安全能起

到保护作用吗? 我说能起到保护作用 "随着经济社会

的发展 , 机关办公条件的改善 , 现在在机关档案库房

一般看不到上世纪50年代的木柜子了 , 取而代之的
是铁皮柜 "作为档案装具 , 不仅是铁柜子 , 还有档案

盒 "先说铁皮柜 , 它分为可移动铁皮柜和不可移动铁

皮柜 (密集架 ) "这两种铁皮柜 , 各有利弊 "可移动

铁皮柜 , 每个或每节(有可推动的铁皮保密柜和两节

及五节的)铁皮柜都有锁 , 档案放在里面便于搬家和

应对突发事件 "如在2008年四川坟川大地震后 , 解放

军及武警官兵抢救档案时 , 发现凡装在可移动铁皮柜

(多数是五节柜 ) 中的档案损毁的程度要轻一些 ; 装

在不可移动密集架里的档案受损的程度要重一些 "其
原因是: 可移动铁皮柜 , 遇到特殊情况时 , 抬着就走

了 , 赢得了抢救的时间和速度; 而不可移动密集架 ,

致命的弱点就是: 柜架搬不走 , 档案是散装的 , 靠人

抱 , 一人能抱多少盒? 再拿其他工具来装 , 恐怕也来

不及 , 耽误了抢救时间 , 带来的后果可想而知了 (也

不能因此就否定安装密集架的好处 , 只是我的一家之

言而已 ) "现在作为档案实体安全的装具 , 我们仍然

要求采用可移动铁皮柜和不可移动密集架 , 它们具有

防火 !防鼠功能 "再说档案盒 , 它们作为贴身装具 ,

如同贴身内衣 , 装在柜子里看不见 , 新中国成立60

年来 , 从盒子的外形看 , 没有什么大的变化 , 尺寸大

小国家档案局都有明文规定; 但从制作材料看 , 有质

的变化 "国家档案局要求制作档案盒的牛皮纸做去酸

处理 , 这样做 , 有利于档案实体安全的保护 "我省新

乡市档案局生产一种无酸阻燃的档案盒 , 当时我作为

鉴定小组成员参加了该产品的鉴定工作 "对其无酸阻

燃进行了现场试验 , 对牛皮纸进行了酸碱度测试 , 用

打火机点燃档案盒 , 短时间内盒子不燃烧 , 证明该产

品有无酸阻燃的效果 "之后 , 省档案局出具了鉴定证

书 , 在全省推广应用 , 目前仍在使用这种产品 "

您的好手帮|f档案界g站网

1 .4 机关档案实体安全对门窗有特殊 的要求吗?

有 "首先是门 , 按国家档案局要求 , 档案库房的门要

密闭 ! 牢固 ! 保温 ! 防火 , 达到4小时以上的耐火极

限 , 不密闭的门要加胶条密闭 , 不能保温隔热的门要

1.6 温湿度对机关档案实体安全有重大影响吗? 对

保护各种载体的档案有具体的要求吗? 我以为有重大

影响 , 它关乎档案生命的长短 "机关保存的各种载体

的档案对温湿度都有严格的要求 , 如保存纸质档案

(含照片 ) 适宜的温度是14o C 一24o c , 相对湿度是

45 % 一60 % ; 保存底片适宜的温度是13 0C 一15o C ,

相对湿度是35 % 一45% ; 保存录音带 !录像带适宜的

温度是i3oe 一ZooC (最适宜的是laoe ) , 相对湿度

是35 % 一45 % ; 保存电子档案 (光盘 ) 适宜的温度是

i7o C 一Zoo e , 相对湿度是 35% 一45% "由此可见 , 各

种载体的档案在这些技术参数范围内 , 档案能够长久

地保存 "反之 , 温湿度过高过低 , 都会影响档案的寿

命 (不再详述 ) "这一组组档案保护技术参数 , 看似

档案管理 1 /2 0 .)O 总第, 82期 } 2 5



口 专家讲座

简单 , 在机关档案管理中要落实到位 , 还真不容易 "
我手头有这样一个例子: 省直某单位有一个档案员 ,

找分管档案工作的副厅长 , 要求给档案库房安装空

调 "该副厅长说 , 给档案库房安空调? 人还没用上空

调 "档案就那么难伺候? 比人还娇贵? 档案员听了这

话很生气 "我给她说 , 不要生气 , 你还要找厅长 ,

说档案局要求这样做 , 档案就是比人难伺候 , 比人娇

贵! 办公室温度超过26o C , 人可以开电扇 , 用扇子 "
再说了人有腿可以躲避高温; 档案没有腿 , 可以躲避

高温吗? 后来 , 到机关指导工作 , 我爱拿这个例子 ,

强调档案库房安装空调的重要性 "

2 .2 如何在档案数字化过程中加强档案秘密信息的

保密工作? 近几年 , 省直有些单位为了机关档案工作

的达标升级和方便提供利用 , 开展了室藏档案的数字

化工作 "由于机关档案人员少 , 一般都是采取外包的

形式 "我们指导他们要签订保密协议 , 要求承包方在

扫描项目实施期间 , 因工作需要接触到机关档案秘密

信息 , 承包方必须保守秘密 , 不得将任何下载载体带

进工作场所或向外泄露机关秘密信息; 承包方涉密人

员要填写个人简历表 , 提供身份证复印件 (交对方保

存 ) , 并保证永久保守秘密 "如若违约 , 将追究承包

方的法律责任 , 对造成的损失由承包方负责赔偿 "

1.7 为提高机关档案实体安全系数 , 怎样在技术保

护 !管理方面作出努力? 我以为 , 首先 , 在技术方

面 , 要对有破损的纸质档案 !照片档案进行裱糊和

修复 , 字迹褪色 !照片褪色要用显字液把褪色字迹 !
褪色照片恢复过来 ; 录音带 !录像带应竖放 , 每年倒

1一2次带 , 以释放内部张力 , 检查音质和画面是否
变形失真 ; 有条件的机关 , 对整理好的档案要进行消

毒处理 ; 档案柜里要放防霉 ! 防虫药物等 "其次 , 在

管理方面 , 要建立机关登记台账 , 做到账目与实物相

符; 新老档案员交接工作时 , 不能一交钥匙就走人 ,

要当面点清室藏档案数量 , 并在移交清单上签字 , 以

分清责任; 要遵守档案借阅制度 , 一般不借原件 , 有

条件的机关可提供复印件或复制件 "现在机关档案的

归档 , 纸质档案采用了多套制 , 电子档案采用了双套

制 "上述这些做法 , 对档案实体安全起到了很好的保

护作用 "

2 .3 在档案数字化过程中 , 作为硬件 , 设备对机关

档案信息安全能造成影响吗? 这个问题 , 要靠档案

数字化的实践来回答 "为了确保机关档案信息的安

全 , 我们要求在机关档案数字化工作外包时 , 承包

方提供扫描仪 , 本机关提供计算机 , 扫描的档案信

息直接进入自己的计算机 , 用不着再导入数据 , 既

减少了承包方的工作量 , 又保护了本机关的档案信

息 "扫描工作完成后 , 承包方的扫描仪不留下任何

档案信息 , 从设备方面确保了机关档案信息安全 "
假如用承包方的计算机 , 即使按保密协议对计算机

便盘进行格式化清空 , 但现在的计算机技术可以恢

夏原保存的数据 , 对档案信息安全还是一种潜在

狗威胁 , 不能不引起我们的关注 , 并去化解它 "同

对 , 我们要求扫描用的计算机必须与互联网隔离 ,

防止已完成的数字化成果因与互联网链接而导致信

息丢失 , 或被病毒感染 , 或被窃取 "

2 机关档案信息安全的技术保护问题

随着国家信息化建设步伐的加快 !信息技术的发

展 , 信息安全受到了严重的挑战 , 信息失密的案件每

年都有成千上万起 , 防不胜防 , 查不胜查 , 很是触目

惊心 "具体到我们档案部门 , 同样也遇到了档案信息

的安全问题 , 深感档案信息安全形势严峻 "面对这样

的形势 , 我们不能无动于衷 , 必须找出对策 , 化解档

案信息的安全风险 , 走出一条适合机关档案信息安全

的保护之路 "

2.1 怎样在文档一体化管理中加强机关档案信息安

全的技术保护工作? 我们是这样指导机关开展文档一

体化管理工作的: 对本机关发文的处理 , 实行纸质文

件与电子文件一并归档 ; 对本机关收文的处理 , 需要

长期保存的 , 若是收到的纸质文件随即扫描成电子文

件 , 若是网上收到的电子文件 , 随即下载转换成纸质

文件脱机保存 "这样做 , 在利用时不提供原件 , 只提

供电子文件 , 并且设置访问权限 , 该你看的你看 , 不

该你看的看不到; 你什么时间看的 , 计算机上都有记

录 , 对保护档案信息安全很有用 "另外 , 我省省政府

规定 , 凡是带密级的文件不准上网, 在网上发的电子

文件都是无密级的 , 这样做更有利于重要文件与重要

档案信息安全的保护 "

2 .4 最大限度地确保机关档案信息安全的防范措施

是做好容灾 !备份工作吗?实践证明 , 这是一个不争

的事实 "为了做好档案的容灾 !备份工作 , 首先了解

一下什么是容灾? 中国容灾网下的定义: 容灾是指为
了保证关键业务和应用在经历各种灾难后 , 仍然能够

最大限度地提供正常服务所进行的一系列系统计划及

建设行为 , 业务连续性是容灾的最终建设目标 "具体

到档案部门 , 容灾就是指档案信息系统抵御灾害的能

力 "在了解了容灾的定义后 , 我想再简单介绍一下

1992年A naheim 制定的国际标准SH A B E 78 , 该标准
将容灾方案分为7个级别 , 即: 0级一一本地备份 ; 1

级一一异地备份 ; 2级一一热备份站点备份; 3级一一

在线数据恢复 ; 4级一一定时数据备份 ; 5级一一实时

数据备份 ; 6级一一零数据丢失 "对于容灾方案的7

个级别 , 只是点到为止 , 不再详细介绍每个级别的内

容 "在容灾方案的7个级别中已出现了备份这个词 ,

备份这个词也经常出现在机关工作人员和社会人员的

日常工作 ! 日常生活中 , 如2009年8月上旬辽宁电视

台的电视连续剧 5王贵与安娜 6 中的王贵 !安娜在谈

到老年人放东西健忘时就用到了 /备份 0 这个词 "但

一问什么叫备份 , 恐怕有相当一部分人说不出确切的
答案 "啥叫备份 ? 可以这样表述 : 就是使用存储介

质 , 定期将系统业务数据复制下来 , 以保证灾害和故

障发生时数据尽快恢复 , 将损失降到最低点 "关于档
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选择相距300公里以上 , 注意避开同一条江河流域 !
同一个地震带 ! 同一个电网供电环境 "如我省的新乡

市辖区的某一机关可与南阳市辖区的某一机关互为异

地备份 (同系统 !同行业的机关比较容易结对子 ) ,

信阳市辖区的某一机关可与济源市某一机关互为异地

备份 , 商丘市辖区的某一机关可与安阳市的某一机关

互为异地备份 "这样的备份方式就避开了 /三同 0 原

则 "希望我省各级机关在今后的异地备份时 , 参考并

做到上述要求 "

3 结束语

总而言之 , 就机关档案实体安全和档案信息安全

来说 , 要全面落实到位 , 做到万无一失 , 不仅限于上

面的那些要求 !那些做法 , 我们还有许多工作要做 ,

还必须在人防 !物防 !技防上面下工夫 "

3 .1 在人防方面 , 要建立健全和不断修订 !充实 !
完善档案实体安全与档案信息安全的工作制度 "如档

案实体安全的保管 !保密 !利用制度和室藏档案应急

预案等; 档案信息安全的学习培训制度 (档案信息安

全 , 既是档案工作永恒的主题 , 也是国家信息安全工

作的一项重要内容 , 要通过学习培训 , 提高对档案信

息安全重要性的认识 ) ; 电子文件与电子档案的保

管 !利用制度和计算机档案信息系统网络应急预案及

电子文件与电子档案异地备份制度 (如美国 /9 #H 0
恐怖袭击 !中国 /5 .12 0 汉川大地震突发事件的发

生敲响了数据备份的警钟 , 将档案数字化 , 并异地保

存 , 是防范夭灾人祸对档案造成毁灭性打击的有效方

法 ) "

您好手的帮|f档界案g站网

案备份的重要性 , 国家档案局局长杨冬权2009年7月

28 日在中央企业档案工作会议上的讲话中指出: /要
对重要档案进行备份 "俗话说 , 鸡蛋不能只放在一个

篮子里 "档案备份能够大大提高抗风险能力 " 0 这

样 , 更加深了我们对档案备份的理性认识 , 对开展档

案备份工作有了政策性 !理论性的指导作用 "

说到备份 , 备份到什么介质上? 从目前各机关备

份所用的介质看 , 主要有硬盘 !磁带和光盘等 "这三

种备份介质 , 从存取速度来看 , 硬盘最快 , 光盘次

之 , 磁带最慢 ; 从保存时间来看 , 光盘最长 , 硬盘次

之 , 磁带最短; 从备份的成本来看 , 磁带最低 , 光盘

次之 , 硬盘最高 "据我了解目前机关比较常用的备份

介质是光盘和移动硬盘 "

在业务指导工作中, 我发现机关多数档案人员对

什么是档案的异质备份和异地备份 , 不十分清楚 "这
里有必要再普及一下这方面的知识 "

啥叫档案的异质备份? 就是为保护档案原件 , 将

档案信息转移到其他载体上 , 即对档案进行各种形式

的复制 , 以档案复制件替代档案原件提供利用 , 对有

复制件的档案原件进行封存 , 减少其磨损 , 使档案原

件得到妥善保存 , 延长其寿命 , 达到保护原件的目

的 "
关于异质备份的重要性 , 国家档案局局长杨冬权

在2009年6月20日的电子文件管理国家战略国际学术

研讨会上指出: /就信息的长久流传来说 , 电子文件

本身具有一些与生俱来的致命弱点 , 或者说 , 具有天

生的 !难以克服的脆弱性 "只要电子文件的致命弱点

还没有完全被克服 , 我们就不得不在保存电子文件的

同时也对它进行异质备份 , 把它转化为不易被篡改但

又易于识读的其他载体 " 0 目前机关档案异质备份的

做法是: 将原来保存的纸质档案数字化 , 转换成电子

档案 (光盘 !硬盘 ) , 将原来保管的照片 !录像带翻

拍翻录制成光盘等 ; 将网上收文下载转换成纸质文件

等 "杨冬权局长说: /采取这种办法 , 在 目前来看 ,

实属万不得已 , 但却行之有效 " 0 /也许 , 人们可以

有一千条 !一万条理由不赞成目前对电子文件进行异

质备份 , 但我们却有一条根本的理由坚持这样做 , 就

是: 确保电子文件的绝对安全是档案工作者的首要职

责和根本使命 " 0 在杨冬权局长看来 , /至少在今

天 ,,对电子文件进行异质备份仍是最有效 !最根本

的力!法 0 "
我接着谈谈异地备份 "异地备份工作 , 从我们国

家来说 , 做得有点欠缺 "在2008年的四川坟川大地

震中 , 金融系统建立了异地备份 , 金融安全就得到有

效的控制 "而有些档案馆的档案没有进行异地备份 ,

结果损失严重 , 教训非常深刻 "过去 , 我们对异地备

份的理解比较狭窄 , 认为一个机关的电子文件备份不

在一个库房保管就是异地备份 ; 或不在一个机关 (同

一城区 ! 同一街道的两个机关互为异地备份 ) ! 不在

一个县区 ( 同一省辖市所属的甲 ! 乙 ! 丙三个县区互
为异地备份 ) 保管就是异地备份 "现在看来 , 这一认

识 !这一做法是不行的 , 必须予以纠正 "国家档案局
要求建立健全异地备份制度 , 本地机关与外地机关结

对子 , 互为异地备份 "特别强调在建立异地备份时 ,

3. 2 在物防方面 , 有条件的机关 , 档案库房应配备

安全监控系统 !消防系统 !温湿度自动监测系统及空

调设备 , 改善档案保管的条件 , 最大限度地延长其寿

命 , 使人类的记忆永不消失 "

3. 3 在技防方面 , 对纸质档案 !录音带 !录像带的

技术保护方法上面已论及 , 不再重复 "对档案信息安

全 的保护 , 一是对电子文件 与电子档案应当采用加

密技术 (密钥 ) ; 二是在技术上保证计算机档案信

息网络系统软 !硬件升级以及数据迁移的安全 ; 三是

在技术上保证计算机档案信息网络系统的畅通 , 发现

病毒 !黑客攻击 , 能迅速处理 , 恢复网络系统正常运

行 "

我以为 , 我省各级档案局和各级机关 ! 各个企事

业单位 , 要树立档案安全是档案工作的第一要务的思

想 , 从思想上行动上确保把档案实体和档案信息安全

放在各项档案业务工作的首位 , 通过人防 !物防 !技
防相结合 , 构筑一个档案实体安全与档案信息安全的

多层次防范体系 , 确保档案安全工作不出任何问题 "

(作者单位:河南省档案局 摘 自 5档案界 6网站 )
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