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虚拟空间之安全保障义务研究
　———以互联网服务提供商的视角

陈　芳

摘　要：以互联网为平台所形成的“虚拟空间”中，其物理场所的虚无、空间的虚拟并不能

抹杀主体行为受利益驱动的特性。因此，借助于我国现有的法律资源，对虚拟空间网络用

户信赖利益的保护，要求互联网服务提供商为庞大的网络用户群体构建一个安全、有序的

互联网环境，课之以《侵权法》下安全保障法定义务，明确互联网虚拟空间中发生财产损害

及人身损害时的风险分担机制。
关键词：虚拟空间；互联网服务提供商；安全保障义务

从２００４北京市二中院终审判决某游戏运营商对游戏玩家丢失的网络虚拟装备承担

赔偿责任，遂开启了互联网服务提供商承担法律责任的先河①。此后，典型的案例如蓝天

公司诉搜狐在线侵害商誉案、步升诉百度侵犯版权案等②。在这些诉讼中，互联网服务提

供商与原告之间所涉纠纷类型可依案例逐一列举为对虚拟财产权、著作权、名誉权、隐私

权、生命权等民事权利的损害，互联网提供商承担的法律责任均是民事侵权责任。然而，
这些案例的共性在于直接的侵权主体并非互联网服务提供商，而是在互联网平台上进行

交易或网络信息交流的第三人。近年来，随着网络上的侵权争议日益增多，互联网服务提

供商也屡屡被法院课以承担侵权责任（田享华、王 芳，２００７：２）。这些判决在社会上引起广泛

争论，持异议者认为：由于网络特有的虚拟性及网络信息的海量性，这些判决对互联网服

务提供商课以过重的审查责任，将会阻碍互联网产业的发展。
法律责任是对责任主体违反义务所课以的不利后果，网络服务提供商作为独立于相

关主体之间的中介，其 通 过 提 供 相 应 的 平 台 技 术 支 持，完 成 其 所 提 供 的 服 务（苏 添，２００５：

７８），网络服务提供商并未介入相关主体的交易及网络信息交流活动。上述判决之所以引

起争议，是因为在有第三人侵权的情况下，对互联网提供商承担此类法律责任的义务基础

认识不清。我国目前对此类网络服务提供商的义务并无明确的法律规定，如在有些案例

的判决书中，法院裁判的法律依据是《全国人民代表大会常务委员会关于维护互联网安全

的决定》第七条规定：“从事互联网业务的单位要依法开展活动，发现互联网上出现违法行

为和有害信息时，要采取措施，停止传输有害信息，并及时向有关机关报告”③。该条规定

①

②
③

北京市朝阳区人民法院（２００３）朝民初字第１７８４８号。该案原告李某系在线收费网络游戏“红 月”的 玩 家，被 告
北京北极冰科技发展有限公司系该游戏的经营者。原告李某发现其在被告服务器内的虚拟 装 备 丢 失 后，向 法
院请求由被告赔偿其经济损失。法院经审理认为原被告双方形成服务者与消费者的关系。同时认定被告作为
游戏经营者，掌握服务器运行，了解玩家活动情况，并可控制服务器数据，因此要求被告对玩家承担更严格的保
障义务。法院最终判决被告北极冰公司将原告李某在红月游戏内丢失的虚拟装备恢复。
田享华、王芳：《近年来涉及网络侵权的知名案例》，载于《第一财经日报》２００７年０９月０５日。
见（２０１０）丽莲民初字第１０３４号判决书。
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语焉不详，笼统模糊，在其他法并没有对互联网服务提供商的义务予以明确规定的情况下，互联网服务

提供商如何“依法开展活动”？在该规定中，互联网服务提供商履行“采取措施，停止传输有害信息”义务

的前提条件是其“发现互联网上出现违法行为和有害信息”，“发现”是受害方难以举证的求偿条件，如果

互联网服务提供商应当发现而没有“发现”，其是否对网络上的违法行为及有害信息不承担任何义务。

而且，该条文“及时向有关机关报告”的表述，致许多被诉的互联网服务提供商认为，其依据该规定应承

担的是行政责任，而非民事侵权赔偿责任。互联网实践趋前性与法律滞后性的矛盾纠结在这些具体鲜

活的个案中，无疑影响了法律对社会关系的有效调整，减损了法律的价值功能。

本文尝试对互联网服务提供商承担责任的义务进行理论上的分析与界定，认为法院做出如此判决

的理论依据，应归结为互联网服务提供商违反其所承担的安全保障义务，将我国《侵权责任法》所确立的

安全保障义务制度涵摄至虚拟空间。这种理论上的探讨，意在论证法院判决的合理性、正当性，及在司

法上统一认识并积极引导，以全面有效的处理虚拟空间的纷争，正确认定互联网服务提供商的法律责任

基础，以实现司法实践对虚拟空间网络社会活动的导引作用。

一、安全保障义务在侵权法上的确立

所谓安全保障义务是指从事服务性行业的经营者或其他公共社会活动的管理者、组织者应尽的在

合理限度内使他人免受人身、财产损害的义务①。我国侵权法上所规定的安全保障义务首先源于司法

实践，２００１年的“银河宾馆案”中，法院在判决书的说理部分第一次采用了违反安全保障义务的表述②。

随后，最高人民法院的司法解释对安全保障义务做出了相应的规定③。后该规定被吸收至《中华人民共

和国侵权责任法》（以下简称侵权法），至此“安全保障义务”才作为一个明确的法律概念登堂入室，进入

我国侵权法体系中。如《侵权法》第３７条规定：“宾馆、商场、银行、车站、娱乐场所等公共场所的管理人

或者群众性活动的组织者，未尽到安全保障义务，造成他人损害的，应当承担侵权责任。因第三人的行

为造成他人损害的，由第三人承担侵权责任；管理人或者组织者未尽到安全保障义务的，承担相应的补

充责任。”该规定将安全保障义务的主体法定为管理人和组织者。

安全保障义务产生的实质是为了对不作为侵权的认定提供一定的依据。安全保障义务的发展过

程，其实也就是人们对侵权行为的性质，特别是对不作为侵权性质的认识逐步深化的过程（杨 根 红，２００６：

８９）。其理论依据是民法中的诚实信用原则在侵权法领域的扩张，是对交往密切的现代社会所衍生的高

风险在法律上的处置，是法律对社会主体进入一定场所而要求的合理信赖需求的保障。

安全保障义务作为法定的义务，其主体被法定为经营者、公共场所的管理人、组织者，是法社会学、

法经济学危险控制、利益平衡理论在法律上的体现。按照危险控制理论，在属于不作为责任原始形态的

对他人侵权行为之责任领域内，监督者控制潜在危险的义务通常来源于他对危险的控制能力（克 雷 斯 蒂

安·冯．巴尔，２００１：２６９）。相对于消费者来说，经营者在了解服务的设施、设备的性能以及相应的管理法

律、法规的要求等方面，具有更加强大的力量和更加专业的知识和专业能力，更能预见可能发生的危险

和损害，更有可能采取必要的措施（如警示说明、劝告、救助）防止损害的发生或减轻损害后果（克 雷 斯 蒂

安·冯．巴尔，２００１：２６９）。因此，让有能力防范控制危险的经营者承担安全保障义务，是社会活动效率原则

的体现，有利于社会资源的最大化。而且，此亦吻合强化企业经营者承担社会责任的现代公平理念，根

据企业经营者社会责任理论，社会连带一体，利益之所在，责任之所在，经营者不能仅仅以最大限度地为

股东们赚钱作为自己唯一存在目的，也应当最大限度的增进股东利益之外的其他社会所有利益，包括消

·０７·

①

②

③

我国学者对安全保障义务的定义方式主要表现为如下三类：一 是 从 法 律 规 定 出 发，对 其 进 行 定 义；二 是 参 照 国 外 相 关 理 论，对 其
进行定义；三是通过相关概念对安全保障义务进行阐释说明，而不直接对其进行定义。
１９９８年受害人王翰在上海银河宾馆客房内遭抢劫遇害，其父母状告银河宾馆要求其承担共同侵权责任，该案经两审，最终法院判
定银河宾馆因违反 安 全 保 障 义 务，承 担 一 定 的 损 害 赔 偿 责 任。摘 自 于 中 国 法 院 网ｈｔｔｐ：／／ｗｗｗ．ｃｈｉｎａｃｏｕｒｔ．ｏｒｇ／ｈｔｍｌ／ａｒｔｉｃｌｅ／
２００２１１／０４／１７１０６．ｓｈｔｍｌ。
２００３年最高院《关于审理人身损害赔偿适用法律若干问题的解释》（以下简称《人身损害赔偿司法解释》）第六条。
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费者利益、债权人利益、中小竞争者利益、当地地区利益及整个社会公共利益①。因此，安全保障义务是

经营者对于不特定公众主体进入其服务场所安全承担社会责任的自然延伸。

二、安全保障义务引入虚拟空间的法理基础———理性与秩序要求

互联网技术正在全面影响人类的生存方式，因互联网而形成的技术联系和人际关系被称为“网络空

间”或“互联网空间”、“虚拟空间”。互联网虚拟空间是一个社会概念，它侧重的是其间各种事务之间的

关系（肖永平、王霖，２００２：９）。随 着 网 络 全 面 介 入 人 们 生 活，虚 拟 空 间 正 在 成 为 独 立 于 现 实 空 间（物 理 空

间）的人类另一活动场所，成为人际空间的重要组成部分②。在这个虚拟的人际空间中，同样是人的有

意识的行为聚合而成，其物理场所的虚无、空间的虚拟并不能抹杀主体行为受利益驱动的特性。因此，
网络的虚拟空间同样会产生社会关系，同样会带来社会纷争，对虚拟空间的纷争予以处理，是网络社会

发展的内在要求，成为司法者不能回避且必须解决的问题。如果法律不能尽快解决这类新形态的纠纷

或问题，就会影响到虚拟人际空间的秩序乃至网络业的正常发展。
如前所言，安全保障义务产生的原因即在于，进入某空间领域的社会成员对该场所的安全有合理的

信赖期待③，要对社会成员这一合理的信赖利益进行必要的保护，是法律的基本价值之一。从这一角度

引申，有理由相信每一个网络用户在使用互联网服务时也怀有同样的信赖期待，相信自己不应因合理合

法的互联网使用行为而遭受人身或财产损害。如果否认该信赖期待的存在，即认同由网络用户应自负

网银被盗、网络游戏虚拟装备丢失等财产及人身损害的风险，此种状态下的互联网虚拟空间无异于先民

时期的“丛林社会”，毫无理性和秩序可言。因此，虚拟空间既然是社会关系集合场所，存在人际利益冲

突，那么它就如现实的人际交往空间一样，需要规则来规范、引导及限制主体的行为，这是任何社会空间

得以持续存在的基石。申言之，对虚拟空间网络用户信赖利益的保护，要求互联网服务提供商为庞大的

网络用户群体构建一个安全、有序的互联网环境，课之以安全保障法定义务，从而明确互联网虚拟空间

中发生财产损害及人身损害时的风险分担机制，是对虚拟空间理性和秩序基本要求的回应。
对此，《侵权法》起草人之一张新宝教授亦持肯定态度，他认为，互联网服务提供商作为网络服务经

营者，应该提供一定的技术保证，使得用户在接受服务时不至于担心自己的合法权益被侵害；互联网服

务提供商此时负有类似“诚信善良之人”的注意义务，负有法定的保护用户合法权益的注意义务。其一

旦违反了这种安全保障义务，就可能承担违反安全保障义务的补充责任（张新宝，２００５：２６５）。
的确，在网络环境中，网络服务提供商作为信息交换的平台，是整个网络活动的枢纽，由于网络信息

海量化及瞬间传递性，由互联网用户自我实施权利保障是不现实的，而网络服务提供商作为网络服务的

提供者熟悉网络信息传递的技术特征和信息内容特征。因此，其在危险防范上更处在有利地位，由网络

服务提供商承担信息审查、删除、记录等信息治理义务，更有能力阻止侵权文件的传播，减少侵权行为给

权利人造成的损害，是社会效益最大化的必然要求（谢 晓 专，２００９：１３６）。其次，按照风险－收益原则，赋予

网络服务提供商合理的安全注意义务，当网络服务提供商违反其义务时，承担适当的法律责任，在给相

对人提供保护时，并不会损害网络业的发展。

三、现行侵权法中安全保障义务制度可扩张适用于虚拟空间

现行我国侵权法中安全保障义务的法律规定为扩张适用于网络虚拟环境是预留了空间的。
首先从安全保障义务的立法进路来看，安全保障义务制度的先后被规定在《人身损害赔偿司法解

·１７·

①
②

③

参照刘俊海：《ＷＴＯ法律规则对我国市场经济法治的影响（下）》，ｈｔｔｐ：／／ｗｗｗ．ｃｉｖｉｌｌａｗ．ｃｏｍ．ｃｎ／ａｒｔｉｃｌｅ／ｄｅｆａｕｌｔ．ａｓｐ？ｉｄ＝８９７１
中国互联网信息中心（ＣＮＮＩＣ）于２０１１年１月１９日发布了《第２７次中国互联网络 发 展 状 况 统 计 报 告》（以 下 简 称《报 告》）。《报
告》显示，截至２０１０年１２月底，我国网民规模达到４．５７亿；互联网普及率攀升至３４．３％；登记注册的网站１９１万个。从世界范围
来看，我国现在属于第一大互联网国家。中国互联网络信 息 中 心 官 网 网 站 所 载 报 告，载ｈｔｔｐ：／／ｗｗｗ．ｃｎｎｉｃ．ｎｅｔ．ｃｎ／ｄｔｙｇｇ／ｄｔｇｇ／
２０１１０１／ｔ２０１１０１１８＿２０２５０．ｈｔｍｌ，于２０１１年４月１３日访问。
“按照一般的交往中的观点，行人常常有下列合理的信赖期待（Ｖｅｒｔｒａｕｅｎｓｅｒｗａｒｔｕｎｇ），即，对公众开放的消费场所的经营者或业主
面对自己的顾客会履行特别的安全保护义务”。引自Ｖｇｌ．ｄａｚｕ　ｖｏｎ　Ｂａｒ　Ｊｕｓ，１９８８，１６９，１７０
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释》第６条①及侵权法第３７条中。两种规定的条文表述及模式略有差异，《人身损害赔偿司法解释》第６
条采用“主体＋行为＋对象”的结构对安全保障义务进行规定；而《侵权责任法》第３７条改变了《人身损

害赔偿司法解释》的定义模式，采用“场所＋主体＋行为＋对象”的结构对安全保障义务作出规定。《侵

权法》改变了《人身损害赔偿司法解释》从行业角度对义务主体进行规范的方式，改为仿照英美法系注意

义务的方式，从承担安全保障义务的空间范围的角度进行规范，进一步明确了安全保障义务的适用领

域，强调突出了在公共空间领域规定安全保障义务的意义。
相比之下，《侵权法》大大拓展了安全保障义务的适用范围：第一，增加了一类安全保障义务主体，即

群众性活动的组织者，扩大了安全保障义务制度在现实社会的适用领域；第二，扩大了不作为行为范围，

消除了“合理限度”之限制；第三，扩大了损害范围，消除了“人身损害”之限制。这些凸显了《侵权法》基

于社会现实的需要，扩张安全保障义务适用范围的基调，基于这种安全保障义务扩张其适用范围的立法

精神，应该说安全保障义务制度本身具备了将其触角延伸至虚拟空间的弹性特质。

其次，根据《人身损害赔偿司法解释》及《侵权法》的规定，承担安全保障义务的主体是“从事住宿、餐
饮、娱乐等经营活动或者其他社会活动的自然人、法人、其他组织”和“宾馆、商场、银行、车站、娱乐场所

等公共场所的管理人或者群众性活动的组织者”。依司法解释规定，互联网服务提供者当可作为以营利

为目的的商事主体被包含在经营者的范围之内，自不存疑。那么，互联网服务提供商是否能依《侵权法》

规定被划入公共场所管理人的范畴，成为安全保障义务的适格主体呢？关键问题在于虚拟空间能否被

视为公共场所。一般而言，公共场所是指人群经常聚集、供公众使用或服务于人民大众的活动场所②，
长期以来，公共场所是一个隶属于现实社会物理空间的概念范畴，即公共场所一定要具备为人感官所感

知的三维物理空间，但随着计算机的横空出世及随之而来人类交往方式的变化，“互联网空间”及“虚拟

空间”概念的提出，说明了公共场所外延亦突破了有形物理空间的形式限制，只要能满足人群聚集、产生

交互功能要素的都可视为公共场所，毋论该场所的形式是有形的、亦或是无形的。换言之，作为与“物理

空间”相对概念的“虚拟空间”，只要具备了人群经常聚集，能满足一定公共交流功能的本质要素，都可囊

括到公共场所的范畴。因此，在网络社会与现实社会并存的环境下，虚拟空间本身即是公共场所之一，
虚拟空间中网络服务提供商所承担的安全保障义务与物理空间经营者并无二致，互联网服务提供商自

可作为公共场所的管理人，成为《侵权法》下的安全保障义务的适格主体。
安全保障义务本身内涵丰富、外延广泛的特性，决定了其应对调整对象发展变化的适应性，现行侵

权法下的安全保障义务制度扩张适用至虚拟空间并无法理上的冲突及技术上的障碍；反之，深化其制度

内涵，扩大其适用领域，以应对社会生活的需要，彰显了侵权法的包容性与开放性，是该制度发展要求的

题中之意。

四、虚拟空间安全保障义务制度内涵解析

（一）虚拟空间安全保障义务相关主体应界定为网络平台服务商及网络用户

由于在虚拟空间中，作为互联网环境下信息传播中介服务提供人的网络服务提供商（郑 成 思，２００４：

２３４）其商业行为是整个网络运行环境中不可或缺的一环。而网络服务提供商是一个为广大网上用户者

提供各类技术支持及商业服务的外延宽泛的主体，网络服务提供商所提供的服务不同，其所承担的法律

义务有异，网络服务提供商的义务具有多样性。因此，本文所论述的虚拟空间的安全保障义务不可能辐

射至所有的网络服务提供商，为论证的严谨计，有必要对承担该义务的主体网络服务提供商作一个明确

的界定。
网络服务提供商根据其提供服务的类型差异，可分为以下三类：

·２７·

①

②

《人身损害赔偿司法解释》第六条：从事住宿、餐饮、娱乐等经营 活 动 或 者 其 他 社 会 活 动 的 自 然 人、法 人、其 他 组 织，未 尽 合 理 限 度
范围内的安全保障义务致使他人遭受人身损害，赔偿权利人请求其承担相应赔偿责任的，人民法院应予支持。
公共场所百科词条，载ｈｔｔｐ：／／ｗｗｗ．ｈｕｄｏｎｇ．ｃｏｍ／ｗｉｋｉ／％Ｅ５％８５％ＡＣ％Ｅ５％８５％Ｂ１％Ｅ５％９Ｃ％ＢＡ％Ｅ６％８９％８０，于２０１１年６
月１２日访问。
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第一类，网络接入服务商（Ｉｎｔｅｍｃｔ　Ａｃｃｅｓｓ　Ｐｒｏｖｉｄｅｒ简称ＩＡＰ）。ＩＡＰ一般不向互联网提供任何信

息，其主要作用是在互联网和用户之间建立一个通道，以有线的方式（如宽带、光纤）或无线的方式将用

户连接入互联网，为网络用户提供接入服务。

第二类，网络内容提供商（Ｉｎｔｅｍｅｔ　ｃｏｎｔｅｎｔ　Ｐｒｏｖｉｄｅｒ简称ＩＣＰ）。ＩＣＰ的营业活动以提供信息内容

为主，其首先会通过各种途径对信息进行收集，而后对搜集来的信息进行筛选、编辑，最后把经整理后的

信息提供到自己的网站上，供他人阅读、下载。

第三类，网络平台服务商（Ｉｎｔｅｍｅｔ　Ｐｌａｔｆｏｒｍ　Ｐｒｏｖｉｄｅｒ简称ＩＰＰ），ＩＰＰ亦可以细分两种：一种是为用

户提供信息交流和存 储 平 台 的 服 务 商；另 一 种 则 是 为 用 户 提 信 息 检 索 功 能 的 服 务 商。前 者 主 要 是 指

ＢＢＳ、视频分享网站这一类服务商，后者则指的是谷歌、百度等具有在线搜索功能的服务商①。

一般而言，由于ＩＳＰ提供的服务限于技术层面，仅为互联网上的信息传输提供通道作用，其对网络

信息并没有控制权，在有第三人侵权的情况下，要求其对互联网上的信息承担合法性审查义务，是其不

能承受的义务之重。而ＩＣＰ作为网络信息内容提供者，网络上的信息是其作为经营者的“产品”，因产

品信息的瑕疵侵害他人权益，而承担相应的民事责任，是其作为经营者的题中应有之义。因此，本文中

所讨论的虚拟空间安全保障义务的义务主体仅限于ＩＰＰ，即网络平台服务商。

虚拟空间中，与安全保障义务主体相对应的概念是安全保障义务的权利主体，即受到安全保障义务

保护的人，应确定为网络用户。安全保障义务权利主体在《侵权法》下被定为泛泛的“他人”，没有规定具

体的范围。事实上，安全保障义务的权利主体被确定为“他人”，意味着安全保障义务制度的义务主体特

定，而权利主体则是不特定的，这与安全保障义务的适用空间为公共场所密切相关。因为，义务主体既

然是公共场所的管理人或者群众性活动的组织者，那么，权利主体就一定是参加公共场所和群众性活动

的参与者。在立法技术上，不对这类进入公共场所的主体规定具体范围及称谓，一律冠之以“他人”，可

在具体个案中，利于司法者根据实际情况，把“他人”分为受邀请者、公共人、访问者和未成年人②，分别

赋予公共场所的管理人或者群众性活动的组织者以不同的安全保障义务（杨立新，２０１０：２７３）。

依此精神，确定互联网虚拟空间中安全保障义务的权利主体，安全保障义务权利主体亦不应局限于互

联网服务或产品的付费购买者，而应扩大至所有接受服务或使用产品的网络用户及所有登陆、浏览互联网

服务提供商之网页的网络用户，以彰显虚拟空间安全保障义务制度的包容性及适应性，发挥其制度功能。
（二）虚拟空间安全保障义务内容

互联网服务提供商作为安全保障义务的主体，其既承担与其他主体相同的一般安全保障义务，又需

承担一些自身特有的安全保障义务。一般安全保障义务主要包括：（１）防范制止侵权行为的义务，如删

除有害信息、对相关网络用户禁言等，以防止来自第三人或网络用户之间造成的人身损害或财产损害；
（２）提示和警告义务，对于虚拟空间中已经发生过的偷窃、诈骗等侵权行为，向网络用户进行必要的提示

和警告；（３）协助调查义务，当损害发生时，网络服务提供者有协助被害人及警方进行调查的义务；（４）提
供设施齐备、安全的网络环境的义务，网络服务提供者所提供的网络环境必须符合国家及行业标准，同

时，还应通过开发、运用新技术，不断提高抵抗外来侵害的能力；（５）对未成年人的特别保护义务，如一些

含有涉及暴力、恐怖内容的网站，在用户登陆时应向其告知网站内容，并声明禁止未成年人浏览。

特别安全保障义务主要包括：（１）对用户信息保密的义务，网络服务提供者作为网络用户信息的管

理者，应当严格保护用户的注册信息、账户密码等不受他人侵害，且不得随意向他人透露用户信息；（２）

对虚拟财产的保护义务，虚拟财产作为仅存在于互联网虚拟空间中的物③的形式，网络服务提供者应尽

·３７·

①
②

③

见《人身损害赔偿司法解释全称》第７条。
该分类系借鉴英美法中的做法。受邀请者系在经营者开始经营后，所有进入经营领域的人；访问者系未经经营者同意，进入经营
领域的人；公共人系有权进入他人占有的土地利益范围的人，如邮差、税收官、政府的调查人员、收电费的职员等；对于未成年人，
只要土地利益中存在对儿童具有诱惑力的危险，占有者就必须确保儿童不受该危险的损害。引自杨立新：《侵权责任法》，法律出
版社２０１０年版，第２７３页。
目前学界对于ＱＱ号码、网络游戏装备等虚拟财产的法律性质认定仍存在争议。主流观点认为虚拟财产具备可控制性、稀缺性、
具有使用价值和交换价值等物的特征，因此虚拟财产是物。笔者赞同此观点。
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到特别的义务以保护网络用户所有的虚拟财产的安全，防止其被第三人或其他用户偷盗。
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