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【内容摘要】 青少年网络犯罪态势的长期居高不下，与网络的广泛普及和代际转换有着紧密联
系。随着青少年网民逐渐成为网络空间中的重要参与主体，青少年网络应用行为的类型和网络中良莠
不齐的信息内容，成为影响青少年犯罪的关键因素。当前，青少年网络犯罪在原有特征的基础上，进一
步朝着团伙化、网上邀约化、智能化和向农村扩展的趋势发展。
【关键词】 青少年犯罪 网络犯罪 犯罪分类 犯罪特征

三网融合②逐步完成的信息时代背景下，网络凭借其自身的开放性、虚拟性、便捷性强烈吸引着众
多的网民，正在由传统的信息平台转向社会生活平台，网络在青少年的日常生活中逐步开始占有一席之

地。尤其智能手机的上网功能，使得青少年有更多的渠道和机会去尝试网络中各种各样的新奇“玩
法”———甚至是犯罪。2004 年，由成龙主演的影片《新警察故事》中就讲述了一群“新潮”的香港青少年
将重大抢劫案编成网络游戏，利用高超的网络技术为非作歹，导演称之为“新人类”。事实上，这样的
“新人类”在现实生活中已不少见: 他们因沉湎于网络，或者受到网络黄色信息的侵蚀，频频实施诈骗、
强奸、抢劫等犯罪行为。青少年网络犯罪及其社会救助已然成为了一个亟待解决的社会问题。

一、青少年网络应用行为与犯罪诱因

客观地讲，青少年网络犯罪的出现，是随着网络飞速发展而产生的，是青少年参与信息时代所必然

带来的一种现象，它与真正意义上的计算机犯罪、网络犯罪的产生具有共同的时代必然性和发展相似
性。

( 一) 背景分析:青少年网民的规模现状与网络应用行为
随着智能手机的发展，移动网络与计算机网络逐步完成对接，在此背景下，我国网民数量迅速攀升。

根据中国互联网络信息中心( CNNIC) 2012 年 1 月发布的《第 29 次中国互联网络发展状况统计报告》及
《2011 年中国青少年上网行为调查报告》显示，截至 2012 年 1 月，中国网民数量突破 5 亿，达到 5． 13
亿，互联网普及率达到 38． 3%，其中，中国青少年网民③规模已达 2． 32 亿，占整体网民的 45． 1%，占青少
年总体的 64． 4%。由此可见，青少年已经成为网络受众群体中最大的一个群体，而在这一群体里，青少
年网民中使用手机上网的比例首次超过台式电脑，达 73． 0%，规模达 9441 万。一般来说，青少年对于
网络使用机会的增加和网民比例的提高，对于青少年自身的学习生活和社会的整体进步有着重要的促

进作用。但是，由于青少年受其自身发展阶段的影响，道德观念与规范观念尚未完全确立，可塑性较大，
网络的大范围普及也给青少年成长带来巨大的负面性冲击，因而青少年在网络中正走向处于更大的不
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三网融合，通常是指以手机移动网络为代表的电信网、以有线电视为代表的广播电视网和以互联网为代表的计算机通信网三大

网络通过技术改造，使其技术功能趋于一致、业务范围趋于相同，实现信息数据资源共享的对媒体业务。
青少年网民指年龄在 25 周岁以下的网民。



确定状态之中。
从青少年主要网络应用行为方面讲，据中国互联网络信息中心权威数据显示，截止到 2011 年 1 月初，

中国青少年网民网络使用仍然保持较突出的娱乐特点，从网络娱乐上，青少年网民在网络视频( 66． 6% ) 、
网络文学( 48． 1% ) 和网络游戏( 74． 8% ) 上的使用率均高于整体网民。不难发现，青少年网络应用的娱乐
化特点比较突出。同时，青少年在网络沟通交流上也表现得非常活跃，其在社交网站( 62% ) 和博客
( 74． 1% ) 上的使用率分别高于整体网民 10． 6和 9． 7个百分点。①根据资料显示，将近 80%的青少年上网是
玩网络游戏，其余是网上聊天和浏览不健康的网站，青少年成为网络游戏和网络聊天的主体。②

关于青少年网络应用行为的调查数据显示，目前青少年网民的主要网络行为包括信息获取、网络游
戏和网络社交。可以说，网络以其便捷高速的信息存储和传输为网民带来了瞬间获取信息的喜悦，网络
交友也彻底打破了空间的束缚，使天涯海角的网民进行远程互动，这些都是网络给人们生活带来的巨大

进步。但是，不可否认的是，由于网络空间中充斥着各种各样的有害信息和低俗诱惑，也严重影响了青
少年网民的健康成长，甚至成为诱发其犯罪的重要因素。因此可以说，对于青少年而言，网络的发展是
一把“双刃剑”。一方面，青少年可以利用网络培养自己的信息获取意识和信息整合能力，通过网络搜
索工具提高学习的效率; 另一方面，网络空间中的失范性也提高了青少年“触网”的比例，大大增加了青
少年网民实施犯罪可能。质言之，由于青少年在生理心理上均处于特殊发展阶段，社会经验和生活阅历
均不成熟，缺乏正确的自我评价以及明辨是非曲直的能力，尤其在心理和情绪上具有易变性和冲动性，

极易走上违法犯罪道路。据中国青少年犯罪研究会的统计资料显示，目前正有 70%的青少年因受网络
色情暴力内容影响而诱发盗窃、抢劫、强奸、杀人、放火等几类严重犯罪。③

( 二) 网络犯罪诱因解读:网络对青少年犯罪的诱发
反观大部分青少年网络犯罪案例，可以发现他们的犯罪动因有着高度的相似性。他们或因无钱上

网去实施财产犯罪，或因沉溺于网络暴力、色情而实施其他犯罪，因此，网络空间中包含色情淫秽内容的
有害信息、渲染血腥暴力的网络游戏以及低级庸俗的网络聊天等，都是诱发青少年逐步走向犯罪的重要
因素。正是这些网络不良应用行为，弱化了青少年网民的道德规范意识，一步步强化了他们的犯罪心
理，网络诱因俨然成为“80 后”、“90 后”犯罪的重要特原因之一。
统计数据显示，2000 年我国立案侦查的青少年网络犯罪案件为 2700 余起，2001 年增至 4500 余起，

2002 年为 6600 余起，而到了 2008 年则迅速窜升至近 6 万件。④此外，笔者在案例整合研究过程中也发
现，各地法院审理的青少年网络犯罪案件呈逐渐上升趋势。例如，据南昌市西湖区人民法院少年案件审
判庭的资料显示，2008 年因迷恋网络而走上犯罪道路的青少年占全部未成年犯的 50%，2009 年 1 至 6
月占全部青少年犯罪人数的 80%。⑤宜丰县法院通过对近四年来审理的青少年犯罪案件调查分析，与
网络有关青少年犯罪案件占总案件的 47． 6%，且呈递增趋势，网络已成为诱发青少年犯罪的主要原因
之一。⑥

客观地讲，网络空间的虚拟性和开放性，迎合了青少年通过伪装“马甲”宣泄自己成长压力与困惑
的逆反心理，他们在网络中可以做自己想做的事情而不需要担心老师和父母的管教。正是这种长期在
网络空间中缺乏道德规范约束的行为模式影响，极易使青少年偏离健康的成长路径。同时，网络的虚拟
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性和失范性极易使青少年产生角色偏离，产生违规违法的冒险心理和侥幸心理，甚至一部分青少年产生

人格扭曲和心态变异，从而成为“两面人”或“多面人”。①对此，美国匹兹堡大学心理学家金伯利·杨格
对青少年网民的网络心理特征进行了长期跟踪研究。调查结果显示，青少年网民上网开始均是先感受
上网的无穷乐趣，通过上网逃避现实，下网后烦躁不安，为享受上网的乐趣而不惜支付巨额的上网费用;

有的宁可荒废学业，也要与网络为伍; 他们完全按照自己的意愿做自己想做的事，几乎没有克制与约束，

处于失控状态。②

二、青少年网络犯罪的主要类型

从目前掌握的资料来看，青少年网络犯罪较之传统犯罪类型研究呈现了复杂性和多样性的特点，其

充分借助了互联网络的便捷，存在场所和组织形式也具有很强的差异化色彩。具体而言，根据近年来对
已经侦破和立案的青少年网络犯罪的类型进行分析，目前我国青少年网络犯罪行为主要包括: 青少年以

计算机网络为对象实施的违法犯罪行为，如非法侵入计算机信息系统、破坏计算机信息系统或者故意制
作、传播计算机病毒等破坏性程序的行为; 青少年利用计算机网络为媒介实施的违法犯罪行为，如借助
网络实施诈骗、造谣诽谤、传播虚假恐怖信息等违法犯罪行为; 青少年基于网络诱因而实施的违法犯罪
行为，如因网络色情、网络游戏暴力等不良信息的诱惑而实施的抢劫、强奸、故意伤害等犯罪行为。③

( 一) 以计算机网络为对象实施的犯罪
随着互联网代际转换的完成，人们已经迈入了互联网 2． 0 时代，互联网不再是作为高精尖的网络系

统出现在公众面前，而是逐步成为一种社会交往生活的重要平台和工具。在此背景下，单纯针对网络实
施的非法攻击和违法犯罪也在逐步减少，互联网发展早期关于“黑客少年”、“网络神童”的称谓也随着
计算机神秘面纱的揭开而逐渐淡化。因此，青少年网络犯罪中，纯粹以网络为对象实施的犯罪已经不再
是主要的犯罪类型。常见的此类犯罪大致包括以下三方面。( 1) 以网络及其用户作为攻击对象而实施
的犯罪: 主要包括擅自进入、使用计算机系统，破坏计算机信息系统功能、破坏计算机数据和应用程序
等。( 2) 利用网络侵犯公共信息安全: 主要指侵入计算机信息系统危害国家信息安全。从主观上看，青
少年实施此类犯罪的目的和动机并不在于危害国家安全，而是基于他们自身好动逞强的特性，常常以黑

客身份擅自侵入公共信息系统或侵入国家政治、经济及军事等要害部门的计算机系统，盗取国家机密、
商业秘密，尽管这类犯罪中的大部分人主观上并无任何危害国家安全或者非法牟利的目的，但结果上却

往往给国家安全造成巨大隐患。( 3) 故意制作、传播计算机病毒等破坏性程序: 主要指制造、传播网络
病毒，故意实施破坏性的网络犯罪。青少年网络犯罪故意制作、传播病毒的动机尽管各有不同，但由于
他们自身不分轻重，在客观上均具有严重的危害性。例如，2007 年“熊猫烧香”病毒肆虐互联网，数十万
台计算机感染该病毒，在短短两个月内使上百万个人用户、网吧及企业局域网用户遭受感染和破坏，而
“熊猫烧香”病毒的始作俑者李俊和其他几名主要犯罪人都是只有 20 多岁的青年。④

值得注意的是，在网络游戏的虚拟世界中，青少年“玩家”除了通过在线“冲级”获取游戏装备之外，
还可以在游戏社区里面购买自己所需的游戏装备，游戏装备在青少年玩家心目中几乎成了与金钱同等

重要的物品。因此，游戏装备随之成为一项网络空间中的可交易品，交易形式要么通过“传奇金币”等
虚拟货币，要么直接通过网银充值转账的方式直接以人民币购买，这就随之产生了青少年针对虚拟财产

实施的网络犯罪问题。目前，随着理论界和实务部门对虚拟财产犯罪研究的深入，对于虚拟财产的刑法
保护也已经逐渐得到重视，但这并不否认青少年网络虚拟财产犯罪也已经成为一种严重危害社会治安、
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引发不安定因素的犯罪类型。
( 二) 以网络为工具或者手段实施的诈骗、色情等传统型犯罪
青少年实施犯罪时可以充分利用网络的虚拟性，将自己的真实身份、地址等隐蔽起来，比传统的盗

窃、诈骗更容易达到目的。例如，合肥市公安局刑警队打掉了一个由 4 男 1 女组成的网络犯罪团伙，该
团伙年龄最大的 21 岁，最小的 17 岁，为一典型青少年网络犯罪团伙，该团伙先用“诱惑”、“蓝色妖姬”
等网名与男网友聊天，取得对方信任后，将受害人骗至偏僻处进行抢劫和敲诈，被抓获时已作案达 60 余
起，涉案金额 6 万余元。① 此外，利用网络制作、传播、出售淫秽物品，从事实施网络色情犯罪也日益成
为青少年犯罪的主要类型。由于我国 24 岁及以下的青少年在全国网络用户中占了一半以上，因而他们
成了网络色情的最大受害群体之一。但更为可悲的是，一些青少年不仅自己浏览色情信息，还单独或伙
同他人制作、传播、出售淫秽物品，由受害者转而变为网络犯罪的实施者。②

( 三) 由网络诱发的各种青少年犯罪
青少年网络犯罪作为一种犯罪现象的统称，其在外延上还包括基于计算机网络技术及网络有害信

息所诱发的青少年犯罪。例如，网络色情信息诱发青少年实施的强奸、猥亵等色情犯罪; 为筹集上网费
用而导致的抢劫、偷盗、敲诈勒索甚至于绑架杀人等犯罪; 由网络及网络游戏所诱发、引发的杀人、伤害
等违法犯罪等。

1．青少年网络暴力性犯罪: 基于网络暴力内容的诱导。网络中充斥着大量的暴力性信息，数据显
示，网络的非教育信息中有 70%直接涉及网络暴力，尤其是网络游戏中的打斗场面更是以传递暴力信
息为主。长期接触和吸纳这些网络中的暴力信息，间接造成青少年逐步形成冷漠、残忍的性格，实际上，
受网络暴力信息的冲击和蛊惑，青少年实施的暴力性犯罪也在逐渐增多。由于部分青少年沉迷于网络
而无法自拔，导致现实生活中因网络引起的暴力冲突越来越多，甚至使很多青少年为此付出了血的代

价。③

2．青少年性犯罪: 基于网络不良信息的误导。尽管目前网络中的色情信息已经经过严格筛查，但仍
混杂着诸多不良信息，由于青少年自我控制能力比较薄弱，在不经意间点进色情网站链接后，在大量网

络色情图片和色情文字的刺激下，逐渐会对青少年的心理产生一种暗示作用，更会对成长中的青少年性

心理产生一种扭曲性的误导作用，从而引发一系列的青少年性犯罪案件。
3．青少年侵财类案件比重大: 为筹措上网资金而实施犯罪。对于青少年而言，网络既是充满海量信
息与娱乐资讯的猎奇舞台，也是耗费财力、物力的吸金器，尤其青少年玩网络游戏，不仅需要支付上网费
用，大部分游戏还需要支付“游戏点”、“装备费用”等等，为了将网络游戏玩得出色而向其他玩家或游戏
运营商购买游戏装备的费用是惊人的。④因此，部分青少年或由于无力支付游戏费用，或由于满足网络
攀比的虚荣心，最终诱发了在青少年犯罪中占较大比例的财物型犯罪。更严重的是，个别青少年为了上
网筹集费用，甚至杀害自己的亲戚或父母。⑤

4．网络诱发的危害社会秩序犯罪。由于青少年自制能力相对较差，叛逆性较强，做事容易冲动、不
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①

②

③

④

⑤

拜荣静: 《青少年网络犯罪及其心理特征分析》，载《社科纵横》2006 年第 9 期。
纪秋发: 《青少年网络犯罪:原因与对策分析》，载《青年探索》2007 年第 5 期。2005 年 1 月，我国破获的第一例境内外相互勾结

的淫秽色情网络案————“九九情色论坛”网站的创始人就是一名 19 岁的福建出境人员，而 30 万注册会员中大多数是青少年。网站居
然模仿校园体系构建组织体系，网络管理维护人员也冠以“班主任、教导主任、校长”等名称。

仇玉平: 《北京少年网上结帮网下互殴》，载《法制与新闻》2006 年 12 月 5 日。例如，2004 年 3 月在四川达县一网吧内，某职业学
校 18 岁的女学生刘某和同学冯某正在上网，与另外两人发生争吵，刘某不服请来一位朋友找对方评理，并纠结朋友将 3 人砍伤打倒后，
又强行拖上 3 辆出租车，挟持到郊区一个隧洞内，女学生刘某等 3 人再次遭到拳打脚踢……又如，2002 年 1 月 3 日晚，武汉市某青年阿勇
一伙因为和人上网时发生争吵，便持刀、啤酒瓶对该人及其朋友张某进行疯狂追杀，张某挨了 10 余刀后经抢救无效死亡。阿勇等人在将
张某捅死后将凶器一扔，竟然没有一丝害怕，换个网名又继续上网。

李松涛: 《谁能救救我们的孩子?》，载《中国青年报》2007 年 5 月 28 日。
详见由河南省济源市人民检察院结合办案实践制作纪实专题片: 《谁夺走了我们的孩子》。



计后果，因此网络诱发的寻衅滋事、聚众斗殴等犯罪活动也比较突出。①同时，部分青少年受社会不良因
素的影响，在人生价值观的塑造上产生了一定偏离，加之一些青少年狂热追捧网络暴力场面，学习生活

中发生争端时首先考虑的是“用拳头说话”，从而导致一些妨害社会管理秩序犯罪的发生。

三、青少年网络犯罪的特征与演变趋势

作为描述青少年相关犯罪现象的集合，无论在网络空间还是在现实空间，青少年网络犯罪都存在一

些特殊的表现特征。需要指出的是，对“青少年网络犯罪”这一现象的评价，核心在于网络诱发犯罪这
一法律性质，与纯正的计算机犯罪或者网络犯罪的相关性不大，因而研讨青少年网络犯罪的特征在刑法

上只具有有限的意义，但是识别这些特征，仍然有助于我们将青少年网络犯罪与其他一些青少年犯罪类

型相区分，从而深化对“青少年网络犯罪”这一现象的认识，以便刑法更好地进行评价。
笔者认为，青少年网络犯罪除了具有刑法学意义上的基本特征之外，同时由于网络犯罪本身所具有

的信息时代的特殊性，与传统的青少年犯罪行为相比，具有新的特征。对青少年网络犯罪的特征的认
识，可以从其主体特征、行为特征和主观动机三方面进行考察。

( 一) 青少年网络犯罪的主体特征
1．犯罪形态上的团伙性: 网上邀约犯罪成为新动向。青少年个人自控能力、智力等素质相对较弱，
要凭借个人能力实施暴力犯罪、诈骗犯罪等，成功可能性不大。因此，共同的心理特质和群体认同、身份
认同使他们易成结伙之势，从青少年犯罪的现状来看，团伙犯罪、突发性犯罪占据着较大的比例，其中，
网上帮派犯罪成为青少年犯罪新动向。尽管这些在网络上通过各种讨论组和公告牌等手段结识的青少
年网络犯罪帮派，虽未形成传统意义上的犯罪组织，但却比传统的组织犯罪破坏性更大。据有关数据显
示，在与网络有关的青少年犯罪案件中，80%以上都有通过 QQ 等即时通讯工具进行联系的情况，一些
青少年利用 QQ群结成帮派，聚集犯罪。② 从目前青少年网络结社或者网络帮派意识现状来看，不难发
现，青少年特有的渴望( 受到关注、英雄主义情节、小团伙意识积极、哥们义气) 推动着青少年网络帮派
的形成和发展，并在某种程度上具有不断扩张蔓延的趋势。据不完全统计，目前国内类似的青少年网络
组织已达数百个之多，在百度搜索引擎中输入“网络帮派”、网络帮派等关键词进行搜索，均会得到数万
条有关青少年网络帮派有关的数据。③

2．青少年网络犯罪群体年龄构成上的低龄化。生活水平的提高和社会各种信息获取的便捷使得青
少年普遍的早熟，与这种生理性变化想对应的是，娱乐消费的主体变得更加低龄化，违法犯罪也越来越

低龄化。随着网民年龄的降低，青少年网络犯罪年龄也呈下降趋势。数据显示，目前全球范围内大部分
“黑客”都属于青少年，平均年龄在 16 岁左右，很多人是在校大学生、高中生，甚至是小学生，尽管他们
要么处在在校学习阶段，要么刚刚踏入社会，但却成为网络信息安全的重大威胁之一。例如，深圳东方
博雅科技有限公司的网站在被黑客攻击后导致网站不能正常运行，随后又被敲诈人民币 3000 元，公安
机关破案后，发现 4 名涉案黑客的平均年龄只有 22 岁。④

3．地区分布呈现由城市向农村扩大的趋势。随着互联网的普及，网络诱发的青少年犯罪正呈现出
由城市向农村扩展的趋势。互联网在农村的普及程度逐渐提高，尤其智能手机的出现让更多的农村青
少年开始体验网络带来的生活变革。但是，与城市孩子不同，农村孩子大多是留守儿童，长期缺乏父母
的引导和约束，网吧成了部分青少年空虚生活的主要寄托，他们对于网络的使用主要限于网络游戏和网
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①

②

③

④

李宏民: 《略论青少年网络犯罪及其预防对策》，http: / /blog． sina． com． cn /s /blog_4b0c914f01000bie． html，2012 年 12 月 22 日访
问。

胡宇、李旭: 《8 成以上未成年人犯罪与网络有关》，载《四川日报》2010 年 6 月 2 日第 11 版。
于冲: 《青少年网络帮派犯罪的现状检视及其对策思考》，载《成都理工大学学报( 社会科学版) 》2012 年第 2 期。
秦鸿雁: 《深圳首次侦破黑客敲诈案 成员年龄平均 22 岁》，http: / / tech． qq． com /a /20080723 /000098． htm，2012 年 12 月 23 日访

问。



络交友聊天。因此，随着互联网在农村范围内的进一步普及，农村的青少年在很大范围内具备了上网条
件，同时，这也大大增加了农村青少年尤其是留守儿童“触网”实施犯罪的可能性。

( 二) 青少年网络犯罪的行为特征:成人化、智能化和暴力化
网络中淫秽信息、暴力信息等不良信息的大量传播和连续刺激，在客观上对青少年的成长发展产生

了扭曲和误导作用，激发了部分青少年的犯罪心理，并为他们提供了可学习借鉴的犯罪模式和反侦查手

段。换言之，正是网络游戏中五花八门的暴力行为和各种各样的暴力信息，给青少年提供了模仿的对
象，使之在作案中由不会到会，由会到精，最终成为作案的“高手”，其手段也越来越残忍，甚至与年龄很
不相称。①因此，很大程度上讲，网络诱发的青少年犯罪中，有很大部分在犯罪手段、犯罪模式上属于网
络模仿，往往具备了成人化和智能化的特点，同时具有一定的反侦查性。另一方面，网络虚拟性使得青
少年感情逐渐淡漠，加之青少年犯罪往往是结伙作案，使得这些青少年在作案过程中唯恐害怕被同伴看

成是“胆小鬼”、“懦夫”，往往为了显示自己的胆量而相互比“拼劲儿”、比“狠劲儿”，从而导致网络诱发
的青少年犯罪大多数呈现出极为严重的暴力色彩。

( 三) 青少年网络犯罪的主观动机特征:突发性和随意性
一般来说，青少年的网络犯罪动机主要源于好奇和追求刺激的心理。正是这种好奇心使得他们将

很多在现实生活中无法实现的愿望通过网络来实现，在实现愿望的同时也满足了青少年的成就感和虚

荣心。详言之，青少年黑客从事攻击他人网络、窃取他人网络信息的犯罪行为时并具有明确的犯罪动
机，往往是出于恶作剧而不考虑他们的行为可能造成的社会恶果，他们只求通过这种方式满足自己的虚

荣心和扭曲的成就感。因此，青少年网络犯罪与其他犯罪相比，一个突出的特点就是: 青少年网络犯罪
中较少的是出于侵财谋利的目的，诱使他们实施犯罪的动因在某种程度上更多地来源于一种“游戏”心
理。他们在网上的“出格”行为，大部分是游戏心理在作怪，最终愈演愈烈演变成犯罪行为。因此，大多
数青少年实施网络犯罪的诱因往往出于“游戏”心理，这除了青少年自身发展的性格原因之外，更大的
外因恐怕在于网络中不良信息的诱惑和鼓动。此外应当注意的是，随着网络的发展和犯罪态势的变化，
青少年网络犯罪的犯罪意图和动机正在由临时起意或者游戏心理转变到事先预谋，且分工明确、周密，
这就给青少年网络犯罪的预防提出了新的挑战。
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① 刘涛: 《网络游戏成瘾对青少年越轨行为的加剧及对策》，载《青少年犯罪问题》2006 年第 2 期。


