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全威胁。

千里之堤溃于蚁穴，数据安全成于细节，注重细节、预防隐患是

我们实现安全生产的关键。大数据时代信息安全任重道远，我们在开

展大数据研究和应用的同时，亦需加紧开展数据安全措施的研究和安

全体系的建设。

7. 结束语
正如对云计算层出不穷的技术一样，对于我们电力企业来说，大

数据“热”点技术中应该要“冷”思考，灵活应用其产生的新技术工具，

构建适合企业大数据的技术环境，结合企业规划发展的目标推进应用

系统建设，为企业发展提供更有力、更长远、更深入的支撑。
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通过对于现代的信息技术进行应用来提高整个学校的总体的信息

化技术水平，从而使得学生的生活和学习都能够得到更大的便利，数

字化校园一卡通都是在运用高新技术的基础上专门为学校学生设计的

能够集中学生的消费、资源共享、管理、身份认证等于一体的高新技

术，通过对于校园一卡通的应用能够提升学校的实际管理水平，还能

够使学校的行政管理、教学、以及学生的生活和学习都能够实现智能

化、网络化。

1. 校园一卡通设计原则
1.1 先进性和实用性

校园一卡通系统（以下简称一卡通）所注重的就是其实用性，要

对于其界面保证不论是应用软件还是系统都是全中文的界面。并且其

功能相对比较完善，兼容性强，界面友好，使得学生能够很便利的实

现各种相关功能的使用和掌握。此外，一卡通不仅能够满足目前状况

下的学生对于网络的需求们还能够在以后需要范围拓展的时候进行拓

展，并对于目前的资源进行有效的保护。并且还要对于其技术的先进

性随时进行更新和拓展，使用符合当代技术水平的一卡通相关设备，

以保证该项系统的建设和实践在五年之内不会落后。

1.2 扩展性和开放性

一卡通的实际管理系统为了更好的迎合越来越多的用户因此对于

其可扩展性和开放性都有着很高的要求。其开放性主要就是要依据标

准化实现，从而使得对于这些标准能够符合的相关计算机能够简单的

进行网络的互联，从而保证整个系统能够根据学校的变化而进行平稳

的变化和更新，从而更加符合学院发展迅速的特点。

1.3 稳定性和可靠性

一卡通其本身具有稳定、安全的网络系统，这要求其具有较高的

MTBF 和较低的 MTBF，支持对于故障的相关检测和恢复，具备实际

的容错功能，其可管理性相对较强，能够对于学校的抗干扰能力、气

候条件、所在地环境等进行实际的需求满足。另外一卡通在其自身出

现停电、网络故障等问题时其安全系统会自动能够进行相关备份。

2. 其系统的整体上的构架
一卡通系统一般是在 NET 的架构下进行建立其以 WEB 作为多层

架构的一卡通系统，通过对于 WEB 的全方位的一项应用来方便快捷

的学校的教学中。对于 WEB 的相关企业要应用多层架构的相关一卡

通系统，实现其中间的相关技术能够将其实际的应用程序同中心数据

库进行分离，从而给产品提供一个简单的、易于扩展的业务架构，从

而对于数据流和业务流能够更加合理的规划，从而进一步提高整个系

统的安全性。通过对于一卡通系统的整体的模型构建进行相关扩展，

使得其可扩展性、稳定、可靠、安全性能能够集中到一起，能够使得

一卡通能够与第三方系统进行快捷、方便的连接。

在 DOT NET 框架下拥有多层架构的相关一卡通的系统、由监控

和管理系统、WebService、业务逻辑层、人机界面、数据访问层、中

心数据库组成。

3. 系统中的各个模块的功能分析
3.1 一卡通的中心系统

其中心系统包括结算中心、制卡中心、管理中心以及中心数据库，

这些是一卡通的枢纽，学校的整体的数据都在这里。
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3.2 一卡通的消费管理系统

通过对数据库的独立建立，来实现其自身的消费功能。主要体现

在超市、食堂等校园消费场所。其系统的主要功能有报表统计、充值、

补助发放、消费扣款等。在整个系统中都采用的是 pos 机得相关消费

模式，在其终端机有着后备电池吗，日常使用的都是市电，在学校电

路发生一些突发状况或者网络故障时，可以进行脱机使用。在对于故

障进行排除之后可以再将相关数据传入计算机的中心数据库中。终端

机有着很大的储存容量，使用的是 FLASH 的存贮芯片，能够防止相

关数据的丢失，脱机消费的最高纪录能够达到一万笔，并且其黑名单

能够有一万个的储存，并能够进行永久保存。

3.3 机房的相关管理系统

能够实现对机房的自动化管理，通过对于现代化网络科技的应用

实现无人值守，借助计算机校园网或者局域网的应用来达到学生验证

上级并进行计时收费的先关系统。该项系统有着四个模块，每一个，

哦快既独立分工又互相联系，实现了校园的单点和多点管理。

3.4 考勤管理体系

通过对于指纹的唯一性和不可替代性进行应用，采用的是最先进

的指纹打卡考勤体系。在这种管理模式中，系统会对于个人的指纹信

息存储到相关的射频卡上，在实行考勤查看的时候，将卡中的相关指

纹与其本人进行对比，避免了学生的逃避和顶替考勤问题，提高了学

校的教学质量。

4. 系统的安全性
在一卡通系统的应用和运行过程中，最为重要的是其自身的安全

性。因为在卡中包含了所有的身份验证以及资金项目，交易记录等，

一旦该卡被破坏就会造成恩大的损失。因此，为了避免这种情况发生，

学校采取了一下几种防止措施。

4.1 系统数据库的相关安全措施

一卡通的中心数据库所引用的是磁盘阵列、双机热备，而且其数

据进行备份的时候都是异地储存，从而有效的避免了一些灾害的损失。

在 WEB 相关服务器以及一卡通系统之间建立信任边界，数据库服务

器与应用服务器之间同样建立信任边界，这样进行信任边界的相关规

划的时候，其用户和系统数据库之间就没有了信任关系，就无法再对

数据库访问。

4.2 网络数据进行传输的相关安全措施

在整个的一卡通数据的传输过程中，都是利用数字证书来进行安

全的传输，并且使用的是 CA 相关认证方案，以及 X.509 数字证书来

进行相关安全性的保障。在运用 CA 进行认证的时候，它的数字证书

是一个在经过认证中心进行数字签名的其本身包含着公开密钥以及公

开密钥实际拥有者真实信息的文件。其认证中心所颁发的相关数字证

书都符合 ITU 的实际 X.509V3 的实际标准。由于这项证书认证技术

非常适合网络环境下的相关身份验证，因此被广泛的使用。

4.3 网络中断的应对措施

当一卡通出现网络中断等严重的网络问题造成必须进行脱机工作

的时候，其卡片自身就拥有电子性质钱包的功能，使得在进行脱机消

费的时候能够安全、可靠。Pos 机单机自身能够通纳一万笔的相关流

水交易记录，如果出现了长时间的网络问题，就可以进行大量数据的

相关采集卡同数据交换来与脱机工作的 pos 交换数据。

5. 总结
一卡通的设计和实践是一项非常复杂的系统工程，在进行设创建

的过程中要考虑到学校和学生发展的各个方面。一卡通的应用就是为

了学校提供便利的信息采集技术的基础工程，而进行数字化校园的相

关建设是永无止境、不断前进的，随着数字化校园的不断建设和完善，

一卡通的功能和系统也会不断的进行更新和改革。通过对现代高科技

的不断研究和创新，来加强对于校园一卡通系统的功能的不断增强，

是校园改革和发展的必要思考课题。
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