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不断提升系统的安全等级。对于网站安全管理人员而言，除应具有扎

实的专业理论基础外，还应具有丰富的实践工作经验，熟悉网站的网

络结构，并根据网站自身特点制定相应的安全技术策略。同时，还应

确保网站安全管理工作的明确分工，由安全操作人员来负责安全系统

的具体实施；信息编辑人员负责信息的采集、编辑与审核，以确保信

息的完整性、一致性与准确性。同时，还应成立一个网站安全管理专

家小组，对于一些网站重大安全问题提出有针对性地应对决策。

1.2.3 建立应急响应机制

在新媒体网站安全管理工作过程中，除了应加强安全制度建立、

替身安全管理人员职责外，还应从安全管理人员培养、安全管理制度

制定等方面加强制定网络安全管理制度方面加强应急响应机制的建

立，以确保新媒体网站的安全运营。

1.2.4 建立网站信息安全检查监督与激励机制

在该项工作的开展过程中，应根据相关已确立的标准、法规与制

度，定期开展信息安全检查工作，将网站信息安全保障工作落到实处。

同时，还应建立起相应的责任通报制度，对检查过程中安全问题与安

全隐患，应明确责任人，并限期整改。此外，还应建立起相应的激励

机制，从网站信息安全管理人才引进、培养等方面加强人员结构优化

工作的开展，以形成相应的人才梯队，同时重点加强系统运行人员技

能的培养，不断提升他们的自我操作能力与应急能力。

1.2.5 做好新媒体网站信息安全培训工作

新媒体网站的安全运行与维护需要有一支具有较高政治素质与职

业道德水准的技术队伍做支撑。为此，应建立一套完善的技术培训体

系，使之更贴近于实际业务与技术前沿，提升操作人员的理论与实践

操作水平，真正实现新媒体网站的全方位安全防范。

1.2.6 加强分布式多层次网站安全体系结构的构建

新媒体网站安全运营状况表明，网站安全结构体系单靠防火墙、

木马病毒防护软件等不能有效解决网站安全问题，为此应加强对于传

统安全体系结构的改进与新型安全体系的构建，以有效提升网站的安

全性与抗攻击能力。

2. 结语
综上所述，随着网络技术的不断发展，网站安全问题将会变得更

加突出。对于新媒体网站安全技术架构与安全体系建立而言，是一个

复杂而又系统的工程，安全问题还有赖于对相关课题的进一步研究与

学习。在今后的工作过程中，应充分利用现代化网络安全技术，对网

络安全构建技术不断完善与创新，并充分利用相关法律法规与政策，

以促使新媒体网站的安全稳定运营。
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1. 前言
近年来，随着电子技术发展进程的不断推进，电子设备已广泛应

用于人们社会生活的各个领域，成为推动社会经济发展的重要动力。

然而，电子设备制造技术在快速发展的同时，电子系统的精密度、复

杂度亦越来越高，使用的频谱越来越宽。在工作运行时，一电子系统

可能需要几副甚至十几副工作在不同波段的天线来接收或发射电子信

号，其周围空间产生的电磁场电平非常强大，进而导致系统内相互电

磁干扰问题日益突出，整个系统将无法正常工作。因此，电子设备的

电磁兼容设计已成为电子设备设计工作者探讨的重要课题。

本文笔者结合工作实践，在分析电子设备电磁干扰源的基础上，

探讨了电子设备电磁兼容设计的方法。

2. 电子设备电磁干扰源的分析
电子设备电磁干扰源可以分为内部干扰和外部干扰，两种干扰形

式都是影响电子设备正常运行的主要因素。

2.1 内部干扰

内部干扰主要指电子设备内部各元器件之间在相互作用影响下产

生的干扰现象，主要包括如下几种干扰形式：

①电子设备工作电源在各线路上分布的电容以及绝缘电阻等元器

件发生漏电现象而引发的干扰。

②大量的无线电信号通过电源、传输导线以及地线时因阻抗发生

互相耦合现象，或导线之间的互感现象等等，都容易造成电子设备的

电磁干扰。

③设备或系统内部的某些元器件因工作运行时间过长而导致发热

现象，对元器件本身或其他元器件的稳定造成的干扰影响。

④电子设备内部高电压和大功率组件产生额电、磁场因发生耦合

现象而对其他部件造成的干扰。

电子设备电磁兼容设计研究

刘丽平

（南京机电职业技术学院，江苏南京 210037）

摘 要：本文在分析电子设备电磁干扰源的基础上，从 PCB 设计、屏蔽设计滤波设计以及接地设计等方面探讨了电子设备电磁兼容设计的方法。

关键词：电子设备；电磁兼容；设计

中图分类号：TP31 文献标识码：A 文章编号：1003-9767（2013）01-0016-02



17

2013年01月刊 软件开发与设计
信息与电脑  

China Computer&Communication

⑤电子设备在运行中，当不同的电源经过同一地线或众多电子设

备共用同一直流电源等时，公共地线上汇集了多部分电路的电流，容

易因电压降的产生而造成干扰。

2.2 外部干扰

外部干扰则主要指除电子设备自身及系统以外的外部因素对电子

设备造成的电磁干扰。主要包括如下几种干扰形式：

①外部电源及高电压因发生绝缘漏电现象而造成对电子设备、线

路以及系统的干扰。

②在一定的空间内，功率较大的外部设备容易产生较强的磁场，

当发生相互耦合现象时造成对电子设备、线路以及系统的干扰。

③外部空间电磁波对电子设备、线路以及系统的干扰。

④电子设备工作在温度不稳定的环境下时，造成电子系统内部元

器件、设备、电子线路参数的改变而发生电磁干扰。

⑤电子设备所在空间的工业电网的供电设备以及通过电源变压器

的电网电压而产生的干扰。

3. 电子设备电磁兼容设计方法
通过上述电子设备电磁干扰源的分析，表明电子设备电磁兼容设

计的主要目的是实现电子设备能够对各种内部或外部的干扰源进行抑

制，保证电子设备能够正常运行于特定的电磁环境之中。且还需减少

电子设备本身对其他电子设备的电磁干扰。因此，对电子设备的干扰

源进行限制和对电子设备所受的电磁干扰的传播进行控制是电子设备

电磁兼容设计的关键。具体设计方法如下：

3.1 PCB 设计

PCB 的电磁兼容设计是电子设备电磁兼容设计的基础。实践工作

中，PCB 存在的电磁干扰主要包括串音干扰、传导干扰以及辐射干扰。

因此，根据电磁干扰形式，其电磁兼容设计主要包括：

① PCB 的尺寸设计。设计过程中，若 PCB 尺寸过大，印制线过

长，从而增加阻抗，导致 PCB 的抗噪声能力下降。而 PCB 尺寸过小，

容易导致相邻传输线之间造成串扰。因此，设计过程中，应综合考虑

PCB 的抗噪声性能和抗串扰性能，保证 PCB 尺寸的合理设计。

② PCB 板的布局设计。为尽量减少电子设备 PCB 板高频元器件

之间的电磁干扰，减少分布参数，应将高频元器件之间的连线尽量缩

短。同时，在设计电路各功能单元的位置时，应根据电路的流程使其

布局能够符合信号良好流通的需求，并尽可能的保证各信号流通保持

一致的方向。另外，对各元件之间的分布参数应综合、全面考虑，使

各元器件尽可能的平行排列，使设备的抗干扰能力增强。

③元器件的布局设计。集成电路元器件相较于分立元件，抗干扰

性能更强，设计中应优先选用。同时，为降低无线电信号产生的高频

成分，可选择信号斜率较慢的器件作为 PCB 的元器件，降低阻抗，

提高电磁兼容性能。

3.2 屏蔽设计

屏蔽设计是减少电磁干扰传播的有效措施。为提高电子设备屏蔽

设计效果：首先，应对屏蔽组合体各部分之间的电接触进行合理设计，

保证接触电阻减至最小。设计中，屏蔽组合体结构的设计可分别采用

双层门盖结构、屏蔽盒侧壁装梭形弹簧片结构以及分盖结构等。

其次，在屏蔽材料设计上，为增加吸收损耗和反射损耗，应选用

导磁率和导电率均较高的材料。同时，可将一层高导电率的材料加至

于高导磁材料的表面，起到双重作用，使电波在空气界面上与屏蔽材

料的反射损耗增加，从而起到更好的抗干扰作用。

最后，加强设备机箱缝隙的屏蔽效果。屏蔽体上的接缝是影响屏

蔽效果的主要因素。设计中，一方面可将带背胶的铍青铜簧片粘贴于

机箱缝隙接合面处，由于簧片的弹性，装配后会引发簧片的变形，使

接触面产生一定的压力，从而在机箱缝隙接合面处形成一定的电气连

续性，从而减小机箱缝隙长度，加强屏蔽效果。另一方面，在机箱制

作时可采取一定的焊接措施，使焊缝平滑连续，尽可能的保证接缝处

的射频电阻等同于金属板本身的射频电阻，从而加强缝隙接合面的电

气连续性，增强屏蔽设计效果。

3.3 滤波设计

滤波设计主要是对沿导线传播的电磁干扰源予以切断的电磁兼容

设计方法。设计中，针对高频电路的干扰，可采用两个电容器和一个

电感器组成的 π 型滤波器作为滤波形式，并通过感容和阻容去耦网

络隔离开电路与电源，消除电路之间的耦合，控制电路中进入干扰信

号。同时，可通过差模滤波单元和共模滤波单元的组合设计，来实现

抑制差模电流和共模电流的目的。其设计原理是可将差模滤波单元和

共模滤波单元等效成 2 阶 LC 低通滤波单元。滤波电容由于走线导带、

自身等效串联电阻 ESR 等因素的影响，在高频段由寄生电阻和滤波

电容形成零点，从而降低 LC 网络对高频段噪声的衰减效果。

3.4 接地设计

接地设计是电子设备抗干扰设计的重要手段。主要包括接地点的

设计，电路组合接地方案的设计和抑制接地干扰措施的设计等等。在

接地点的设计上，若使用单点接地，会使接地线的长度增加，进而导

致其幅射能力大大增加，造成干扰。因此，设计中应采用多点就近接

地的方式，尽量使接地点之间电位差减少，提高抗干扰效果。在电路

组合接地方案的设计上，应保证接地线与接地面的直流搭接阻抗小于

2.5mW，将设备中各个接地点都直接接到距它最近的接地平面上，保

证接地线的电气连接可靠性。同时，对接地面进行处理，避免氧化、

腐蚀，提高接地效果。

4. 总结
针对电子设备电磁干扰问题的日益突出，加强电磁兼容设计对保

证电子设备的正常运行具有重要的作用。其中，PCB 设计、屏蔽设

计滤波设计以及接地设计是电子设备电磁兼容设计的重要内容，各设

计工作者应致力于探讨更好的方法来提高电子设备电磁兼容设计的效

果。
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