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1. 引言
近年来，我国经济快速发展，人民生活水平不断提高，然而社会

生活中发生的危害公共安全、个人人身安全的重特大刑事案件屡有发

生，给社会生产生活带来了不安定的因素。居民社区和校园是人群大

量聚集的场所，针对社区和校园的犯罪行为往往危害性更大，需要得

到更多的关注和更有力的保障。物联网技术是近年来蓬勃发展的新技

术，是继计算机和互联网后信息产业的第三次革命，它的应用广泛，

在智能交通、环境保护、公共安全、食品溯源等多个领域均有用武之

地。因此，将物联网技术与传统安防系统结合起来，对传统技术进行

升级改造，并充分利用物联网中“物物相连”的特点，构建系统全面

的智能安防系统，充分保障社区和校园的安全稳定。

1.1 物联网技术与公共安全物联网

物联网是以感知为目的，实现人与人、人与物、物与物全面互连

的网络。其特点就是通过各种感知方式来获取物理世界的各种信息，

结合互联网、移动通信网等进行信息的传递与交互，再采用智能计算

技术对信息进行分析处理，从而提升人们对物质世界的感知能力，实

现智能化的决策和控制。

公共安全物联网是一种专用物联网，是针对公共安全领域覆盖范

围广，实时性和实效性要求高，涉及环境复杂，监测监管指标多，感

知探测的信息内容与人民群众生活密切相关等特点，应用各种技术，

构建的一个由感知层、网络层和应用层共同组成的信息系统。公共安

全物联网能够通过智慧决策、动态发布、预警定位、探测感知、支撑

技术、互联互通等多种技术手段实时监控、排查、消除包括食品安全、

城市智能监控、自然灾害监测、军事安全、水资源安全等各类公共安

全领域的问题。

2. 基于物联网的智能安防系统的关键技术
2.1  智能视频监控

传统安防系统中的视频监控系统是一种报警复核手段，具有通观

全局、一目了然的特点，判断事件具有很高的准确性和实时性，已成

为安全防范系统技术集成的核心。物联网技术将视频摄像机、射频设

备和雷达等传感器纳入治安防控网络，实现大范围、多场景、全天候

的安防检测。以高清网络摄像机为主要的传感设备，通过其获取高清

监控影像，再利用智能视频分析系统对影像进行实时分析，做出报警

等决策，极大地提高了视频监控的智能化和安全可靠性。根据物联网

的体系结构，将智能视频监控物联网划分为感知层、网络层和应用层，

下图为智能视频监控物联网的体系结构图。

感知层包括各种视频采集设备，借助各种平台，采集各种格式的

视频信息。网络层将视频采集设备所获取到的视频信息通过网络传输

到应用层，随着互联网技术的发展，任何信息源都可以连入互联网，

丰富和拓展了视频监控系统的能力和覆盖范围。应用层中的智能视频

分析技术是整个系统的核心，它能够取代人工分析，自动识别监控画

面中的人、车辆和物体，智能化地研判可能可疑人员和车辆以及变化

中的状态，及时向监控中心人员发出报警信号。

2.2 RFID 技术及门禁系统

在传统的针对居民社区和校园的安防中，除了使用视频监控系

统外，使用最多的就是对进出社区和校园的人员、车辆进行身份识

别，通过安保人员核查人员的身份、出入证等证件虽然行之有效，但

也存在身份伪造、错漏等现象，还容易发生冲突现象。RFID（Radio 

Frequency Identification）射频识别是一种非接触式的自动识别技术，

它利用射频信号的空间耦合或反射的传输特性，实现自动识别目标对

象并获取相关数据，具有安全可靠性高、不易伪造、核查速度快、非

接触等特点。

RFID 系统由读写器、电子标签、中间件组成，被识别物体的相

关信息预存在电子标签中，读写器通过天线发送射频信号获取标签中

的信息或将信息写入标签，应用系统对采集到的标签信息进行处理，

做出决策判断。在社区和校园安防中，可普遍体积小、结实耐用、不

易伪造、携带方便的卡式 RFID 标签。在社区校园中可将 RFID 技术

使用于门禁系统中，对进出人员进行安全监测。
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系统采用非接触式的 RFID 卡，当持卡人靠近门禁系统时，读写

器将对其进行识别，将其序列号发送到主控机和 PC 机，通过应用程

序连接后台数据库获取与该卡号对应的用户信息，若该卡已注册，则

通过验证并允许其进入，若卡中信息非法或无效，则禁止其通过并触

发警报。系统由电子标签、读写器、串口通信、服务器和用户终端五

部分组成。读写器通过射频信号与电子标签通信，完成读卡、传输和

存储数据动作，采用 RS232 串口与服务器相连。服务器和客户端间采

用 C/S 模式，应用程序与数据库通过 ADO 接口连接。系统管理员可

实时查看系统情况，查询、统计、管理系统中的相关记录。

本 文 采 用 飞 利 浦 公 司 的 13.56MHz 非 接 触 式 芯 片 MFRC522，

它支持 ISO/IEC14443A 协议，通信速率为 848Kbps，最大读写距离

10cm，每张卡具有全球唯一的序列号，具有防冲突的功能，其性能稳定、

功耗低、价格低廉等特点使其成为 RFID 门禁系统中广泛采用的读写

器。主控机则由 AT89S52 单片机及相关电路组成，负责控制读写模块、

与 PC 机间的串口通信和对外部设备的控制操作。

2.3 智能面部识别技术及应用

作为对视频监控技术的有效补充，智能面部识别技术可弥补视频

监控缺乏主动性和智能性的不足，为智能安防增加一道安保屏障。与

视频监控和物联网技术的融合一样，将面部识别技术和物联网技术结

合起来，通过采集、传输、分析的过程对被识别对象的面部进行分析

判断。在某些保密性强的特定场所，采用面部识别能够起到对监控对

象非接触隐蔽式的监控，效果良好。

智能面部识别技术是指与物联网技术相结合，通过与计算机相连

的摄像头动态捕捉人的面部图像，同时把捕捉到的图像与预先录入到

数据库系统中的人脸图像进行比对识别。智能面部识别的关键技术包

括特征面部扫描技术、特征分析技术、神经网络扫描技术等。系统由

人脸图像采集、人脸检测和定位、人脸图像规范化及人脸图像分析等

部分组成，其工作原理示意图如下：

在社区校园安防系统中，在如社区银行、校园办公楼、重点实验

室等特殊安保单位均可广泛采用智能面部识别技术。通过图像采集，

将授权人员的面部信息存储在人脸数据库中，并可使用现有的 PC 机、

摄像机等常规设备构成智能面部识别系统，通过物联网技术，将面部

识别信息与视频监控信息在应用层进行汇集，将二者结果进行比对分

析，互通有无，形成对受监控目标的精确监控、定位、跟踪的目标。

2.4  安防系统的组网和接入技术

物联网是基于物物相连的信息传输、处理、共享、识别与决策

的全过程，而不只是简单的物物相连。物联网技术在安防系统中应用

的最突出的功能就是将各个监控点所采集到的信息进行汇总和统一分

析，将原本弱联系或无联系的监测节点连接起来，形成监控网络。

末梢网络是一种常见的固定传感器结点的自组网技术，利用传感

器形成多跳自组织网络，传感器结点可以固定方式部署，也可以部署

在移动对象上，通过移动自组织网络或移动机会网络实现低功耗感知

结点的数据传输。所谓泛在接入技术是指可通过包括双绞线、光纤、

同轴电缆等有线传输方式或 2G、3G、4G、卫星通信及 WiMAX、

ZigBee、蓝牙等无线传输方式在内的各种接入技术实现物联网的接入。

由于物联网中各结点和网络的差异较大，为了实现异构信息之间、异

构网络之间的互联互通和互操作，物联网必须以泛在的模式以开放的、

分层的、可扩展的网络体系结构为框架，实现异种异构网络间的信息

畅通，以及与主干网络的无缝对接，提供相应的服务质量保证（QoS）。

3. 总结
通过将物联网技术中的传感器、物物相连等的技术和观点与传统

安防系统相结合，对受监控的环境、人、物进行全面保护，通过对采

集到的信号的动态识别和分析，在最大程度上识别敌我，对非法和不

安全因素进行有效的排查和监管，是智能安防系统的技术和硬件基础

所在，使基于物联网技术的智能安防系统比传统安防体系有着更全面

的识别能力、更低的误判率、更强的信息处理能力、更高的可靠性和

更优的防范抵御威胁的能力。

2011年福建省教育厅科研项目（批准号 JB11269）的阶段性成果。
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