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随着科学技术的不断发展 ,计算机及
其技术得到了更为广泛的应用 ,计算机课
程已成为高校的必修课之一。高校计算机
房由于计算机终端多 ,使用人员复杂 ,且与
各种网络相连 ,容易遭到病毒破坏。

1  计算机病毒
计算机病毒 ,是指编制或者在计算机

程序中插入的破坏计算机功能或者毁坏数
据 ,影响计算机使用 ,并能自我复制的一组
计算机指令或者程序代码。通俗来讲 ,计算
机病毒就是一个程序或一段可执行代码 ,
通过网络、U盘等蔓延影响计算机正常用。

2  机房常见计算机病毒
计算机病毒可分类有很多种 ,按照病

毒属性可分为以下几大类。
(1)按存在媒体分。可分为网络病毒 ,文

件病毒 ,引导型病毒。网络病毒通过计算机
网络传播感染网络中的可执行文件 ,文件
病毒感染计算机中的文件 (如 :COM,EXE,
DOC等 ),引导型病毒感染启动扇区 (Boot)
和硬盘的系统引导扇区 (MBR)。

(2)按传染方法分。病毒可分为驻留型
病毒和非驻留型病毒。驻留型病毒感染计
算机后 ,程序挂接系统调用并合并到操作
系统中去。非驻留型病毒在得到机会激活
时并不感染计算机内存。

(3)按破坏能力分。病毒可分为无害型、
无危险型、危险型和非常危险型。无害型除
了传染时减少磁盘的可用空间外 ,对系统
没有其它影响 ;无危险型仅仅是减少内存、
显示图像、发出声音及同类音响 ;危险型在
计算机系统操作中造成严重的错误 ;非常
危险型能删除程序、破坏数据、清除系统内
存区和操作系统中重要的信息。

(4)按病毒算法分。病毒可分为伴随型、
蠕虫型、寄生型、诡秘型和变型病毒 ,伴随
型病毒并不改变文件本身 ,它们根据算法
产生EXE文件的伴随体 ,当DOS加载文件
时 ,伴随体优先被执行加载执行原来的
EXE文件 ;蠕虫型病毒通过计算机网络传
播 ,不改变文件和资料信息 ,利用网络从一
台机器的内存传播到其它机器的内存 ,计
算网络地址 ,将自身的病毒通过网络发送 ;
寄生型病毒指伴随型和蠕虫型外的其他病
毒都称为寄生型病毒 ;诡秘型病毒一般不
直接修改DOS中断和扇区数据 ,而是通过
设备技术和文件缓冲区等DOS内部修改 ,
不易看到资源 ,使用比较高级的技术。利用
DOS空闲的数据区进行工作 ;变型病毒 (又
称幽灵病毒 )这一类病毒使用一个复杂的

算法 ,使自己每传播一份都具有不同的内
容和长度。

3  计算机病毒的主要危害
计算机病毒不但可能会对计算机单机

硬件及软件系统造成破坏 ,可能也会对互
联网产生灾难性的打击。随着信息网络技
术的发展 ,计算机病毒的威胁日益严重。

(1)直接破坏数据信息。大部分病毒激
发时直接破坏计算机的信息数据 ,包括格
式化磁盘、改写文件分配表和目录区、删除
重要文件等。被病毒破坏的硬盘 ,有些还可
以进行数据修复 ,不要轻易放弃。

(2)占用磁盘空间。寄生在磁盘上的病
毒总要非法占用一部分磁盘空间。一些文
件型病毒传染速度很快 ,在短时间内感染
大量文件 ,每个文件都不同程度地加长了 ,
就造成磁盘空间的严重浪费。

(3)抢占系统资源。大多数病毒会抢占
系统资源 ,抢占内存 ,还抢占中断 ,导致内
存减少 ,导致一部分软件不能运行 ,从而干
扰了系统的正常运行。

(4)影响运行速度。病毒影响计算机速
度 ,主要表现 :病毒判断传染激发条件时增
加了对计算机的状态监视 ,病毒加密运行
需额外执行指令 ,病毒进行传染时同样要
插入非法的额外操作。

(5)不可预见危害。绝大部分病毒都存
在不同程度的错误。错误病毒的另一个主
要来源是变种病毒。计算机病毒错误所产
生的后果往往是不可预见的 ,人们不可能
花费大量时间去分析数万种病毒的错误所
在。大量含有未知错误的病毒扩散传播 ,其
后果是难以预料的。

(6)系统运行影响。兼容性是计算机软
件的一项重要指标。病毒的编制者一般不
会在各种计算机环境下对病毒进行测试 ,
因此病毒的兼容性较差 ,常常导致死机。

(7)用户心理压力。实际上 ,计算机并没
有病毒。当是出现诸如计算机死机、软件运
行异常等现象时,普通用户去准确判断是否
是病毒所为 ,给人们造成巨大的心理压力。

4  高校机房病毒防范
随着病毒的不断变种 ,网络病毒越来越

多 ,而且因为网络的开放性 ,所以这种病毒
的传染速度更快 ,破坏力更强。随着计算机
应用的发展,人们深刻地认识到凡是病毒都
可能对计算机信息系统造成严重的破坏。

(1)从管理上防范。从管理上加强预防 ,
要做到不运用来历不明的软件 ,特别是盗
版软件。机房应制止未经检测的移动盘插

入计算机 ,严禁上机打游戏。由于游戏的运
转环境较多 ,传染病毒的可能性较大 ;本单
位运用的计算机应有严厉的运用权限 ;对
一切的系统盘以及移动盘停止写维护 ,避
免盘中的文件被感染 ;系统中的重要文件
要停止备份 ,特别是数据要定期备份 ;规定
合理的读写权限等。

(2)加强技术防范。从技术办法加强预
防。采用内存常驻防病毒的程序 ;运转前
对文件停止检测 ;改动文档的属性 ;改动文
件扩展名等 ,可以使得大多数病毒会失去
效能。

(3)加强网络防范。要建立一个整套网
络软件及硬件的维护制度 ,定期对电脑进
行维护。在维护前 ,要注意做好数据转移
或者备份工作 ;同时 ,要采取必要的安全保
护措施 ,防止操作系统被破坏。对计算机
的网络软件文件 ,在维护时 ,可以隐藏、只
读等措施 ,防止学生在使用时无意间删除
等。同时 ,在教学课练习时 ,可以利用网络
设置软件分别规定应防问共享区的存取
权限、口令字等安全保密措施 ,从而避免
共享区的文件和数据等被破坏。对一台电
脑 ,都要设置上网口令 ,并记录下每天的
网络运行日志 ,以便有针对性检查维护
等。最后需要说明的是 ,对网络软件的维
护 ,电脑故障的维修 ,一定要指定专人 ,严
格按操作手册进行。

因使用人群多 ,高校计算机机受到病
毒威胁概率更大 ,保证计算机安全 ,光靠软
件是不行的 ,最重要的是要用户有良好的
计算机使用习惯和病毒防范意识。
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浅议高校机房病毒危害及其防范
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摘 要:高校计算机机房的设备非常容易受到病毒的感染,给计算机教学和带来了极大的不便和危害。本文是从计算机病毒的定义展开,
针对高校计算机房常见病毒种类和危害,从加强管理、技术和网络三个方面进行防范提出的自己的见解和看法。
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