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涉密应用系统三员分离设计与研发 
黄梁标，郭正华 

（南昌航空大学航空工程制造学院，南昌  330000） 

摘要：为解决涉密应用系统中管理员权限过于集中问题，提高系统自身的安全性。通过以 Oracle 为数据库平台，采
用 VC++程序设计语言，设计与实现涉密应用系统三员（即系统管理员、安全保密管理员、安全审计员）分离。其中，
为进一步提高系统权限分配的适应性以及用户信息安全性，减少用户授权操作的复杂性，采用了基于角色的访问控制
（RBAC）策略和 Rijndael（Research on the Rijndael Algorithm）算法设计。结果表明，系统三员分离可以有效的减少管理
员权限过于集中给系统带来的危害。 
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系统管理员的权限过于集中导致信息安全问题越来

越受人们重视，为加强公司涉密应用系统的运行的安全管

理与审计管理，依据国家保密标准 BMB20-2007《涉及国

家秘密的信息系统分级保护管理规范》的有关规定，涉密

信息系统应配备系统管理员、安全保密管理员和安全审计

员三类安全保密管理人员，分别负责系统运行、安全保密

和安全审计工作。三员应该相互独立、相互制约，且每个

角色应配置 A、B 角互为备份，安全保密管理员和安全审

计员不得由一人兼任。根据以上规定，我们需要为涉密应

用系统进行相应的三员分离设计。 
1  系统总体设计 

涉密应用系统三员分离设计采用 C/S（Client/Server）
两层架构，即客户端服务器端架构。其中在客户端完成绝

大多数的业务逻辑和界面展示，如图 1 所示，主要需要完

成 3 部分内容设计：①登入模块设计，②系统三员分离设

计，③Rijndael 加密算法对用户信息加密设计。而服务器

端采用的是 Oracle 数据库服务器端，在服务器端进行数据

库设计。客户端使用基于组件的数据库编程接口 ADO
（ActiveX Data Objects）来访问 Oracle 数据库的数据，通

过与数据库的交互（即 SQL 或存储过程的实现）来达到

数据的持久化。 
此外，为进一步加强涉密应用系统的安全性，除客户

端设计之外，特别添加了两项保密措施：应用程序同 oracle
客户端一起打包，以及 Oracle 数据库触发器代码编写。 
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图 1  客户端业务逻辑和界面展示 

2  客户端程序设计 

客户端程序是系统用户直接使用的程序，其功能是依

据系统用户拥有的管理员角色不同，加载不同的功能模

块，客户端程序设计就是对每个功能模块的详细设计，其

中包括了注册系统用户帐号和角色名称、为用户和角色赋

权并使帐号生效、审计用户访问行为与应用系统数据备份

与恢复、审计系统管理员和安全保密员的行为等功能的设

计，并依照图 2 所示的流程进行系统设计。 
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图 2  系统流程设计图 

2.1  登入模块设计 
登入模块是进入并访问涉密应用系统的第一道防线，

是系统统一且惟一的访问入口，在该入口需实现用户认证

和身份鉴别。该模块中对未经用户认证及身份鉴别的用户，

禁止其访问应用服务，只有获得了涉密应用系统发放的第

一道通行证，访问用户才获得继续访问应用服务的权利[2]；

登录模块包括两部分设计：登录界面设计和网络设置设计。

登录界面设计是用户能否进入数据库的关键，在登录界面

中完成用户名及密码的校对以及用户所拥有的角色的识

别，依据识别用户的角色加载相应的功能模块。网络设置

主要用于识别登录系统的机器类型、局域网内数据库所在

服务器的 IP 和所要连接的数据库服务名，是客户端是否能

够连上数据库的关键。涉密应用系统通过审核访问用户的
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身份信息、拥有的角色（如系统管理员、安全保密管理员

和安全审计员等）、安全等级等加载进入到相应操作界面。

访问用户只能对同安全级别或低安全级别的应用服务进行

访问，且所有违规的访问行为都将被限制和审计。 
2.2  系统功能三员分离设计 

系统功能三员分离设计主要是对管理员的权限进行

控制，根据涉密信息系统分级保护测评标准，采用最小授

权原则对系统三员进行系统权限的赋予，使三者相互间形

成制约关系，表 1 指出了角色与系统权限的对应关系。 

表 1  角色与系统权限对应表 

 系统管理员 安全保密员 安全审计员 其他角色 
ALTER ANY ROLE √ × × × 
ALTER USER × √ × × 
AUDIT SYSTEM × × √ × 
BACKUP ANY TABLE × √ × × 
BECOME USER × √ × × 
CREATE ROLE √ × × × 
CREATE SESSION √ √ √ √ 
CREATE USER √ × × × 
DROP ANY ROLE √ × × × 
DROP USER √ × × × 
EXPORT FULL DATABASE × √ × × 
GRANT ANY OBJECT 
PRIVILEGE 

× √ × × 

GRANT ANY ROLE × √ × × 
IMPORT FULL DATABASE × √ × × 
ON COMMIT REFRESH √ √ √ √ 

2.2.1  系统管理员模块设计 
系统管理员模块是用户拥有系统管理员角色才能进入

的功能模块。在该模块中需实现两个模块，即角色注册和

用户注册。系统管理员可以根据用户书面申请以及保密工

作机构的审核结果，在该模块中完成系统角色的创建、修

改与删除，用户身份标识符的生成和删除、初始口令设置

以及用户信息（用户姓名、性别、联系方式等）的填写。

为确保身份标识符在系统生命周期中的唯一性，需对每一

个新注册的身份标识符进行唯一性检查，例如系统管理员

创建了一个标识符为 User 的用户，通过查询 Oracle 数据库

中所有的用户名，判断数据库用户中是否存在标识符为

User 的用户，如果存在该用户，则用户创建不成功，该判

断可以用于解决数据库中存在的多重帐号/口令的问题。依

据安全保密要求，对用户口令设置采用强口令限制设计，

统一约束口令长度、口令复杂度等，最后完善用户信息。

同样在角色注册过程中也需对角色名称进行唯一性检查。 
2.2.2  安全保密员模块设计 
安全保密员模块是用户拥有安全保密员角色才能进

入的功能模块，在该模块中完成用户与角色授权、用户审

计和应用系统数据备份 3 部分。为了保护系统内涉密信息

和重要信息的安全，需要对系统进行严格的访问控制策

略。通过对比多种访问控制策略，基于角色的访问控制策

略符合 BMB17-2006 信息安全保密要求，其思想主要是在

用户 U（文中的用户指的是访问系统的人或计算机）和权

限 P（权限可以被理解为对特定的数据对象进行操作的权

利如录入、删除、查询、修改等。）之间添加角色 R（角

色在逻辑上更接近用户，表示用户在单位的组织结构中的

一种身份，岗位职责或组织团体，含有较多的人性化因素。

一个角色可以代表一定的职责，即可以被赋予一定的权

限。），通过给角色 R 分派若干权限 P（图 4 所示，使角色

具有对客体进行相应操作的权利），用户 U 分派若干角色

R（图 3），使用户 U 最终拥有若干角色 R 中的若干权限，

对相应的客体进行访问。其中，角色 R 和用户 U，角色 R
和权限 P 之间的分派关系均是多对多的关系。 

图 3 所示，在授予用户角色的同时，还需对用户进行

口令有效期设计，要求用户定期更换口令，保证应用系统

的安全。可以根据实际要求启用或不启用用户，只有启用

的用户才有连接数据库和操作数据表的权限。 

 
图 3  用户授权界面 

每个启用的用户进入系统获得角色集合的时候，就会建

立一个会话。每个会话都是由用户发起的，因此不是静态产

生的，而是动态产生的，而且从属于发起其的用户。只要对

这些角色与该用户的关系进行过静态定义，那么会话就会根

据用户的职责将它所代表的用户映射到多个角色。 
条件约束是通过对角色互斥关系与角色基数进行约束，

例如安全保密员与安全审计员不能同时赋给一个用户。 
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图 4  角色授权界面 

2.2.3  安全审计模块设计 
同样，安全审计模块只有拥有安全审计员角色的用户

才能进入该模块。安全审计主要完成对与安全有关的活动

的相关信息的识别、记录、存储和分析。审计记录应包含

用户登录信息和数据访问信息，用户登录信息应包括登录

时间、用户名、源地点，数据访问信息包括用户名、访问

对象、对象密级、时间、操作行为、操作结果等，以确定

发生的事件及其来源和结果；且审计事件与唯一的用户标

识符关联。审计模块整体框架是把来自各个（审计）数据

源，通过审计的数据采集模块，采集审计数据后，通过格

式化处理模块把审计信息转化为统一格式，并存储在服务

器上，存储审计信息的同时根据审计策略库分析此审计信

息是否有异常，如果有异常，存储审计异常信息到异常库

方便审计信息审计和提高审计效率[7]。 
2.3  Rijndael 加密法对用户信息进行加密 
Rijndael 加密法具有 128 比特的分组长度，三种可选

密钥长度：128 比特、192 比特和 256 比特。AES 是一个

迭代型密码，轮数 Nr 依赖于密钥长度，当密钥为 128 比

特时，Nr=10；当密钥为 192 比特时，Nr=12；当密钥为

256 比特时，Nr=14[9]。本文采用密钥长度为 128，比特轮

数 Nr=10，采用 AES 算法将定义一个明文 x，将用户信息

（State）初始化为 x，并进行 AddRoundKey 操作，将

Roundkey 与 State 异或；依次进行中的 SubBytes（即对

Nr-1 轮中的每一轮，用 S 盒对进行一次代换操作）、对 State
进行一次置换 ShiftRows 和 MixColumns 操作；再进行一

次 AddRoundKey 操作，并将 State 定义为密文 y。Rijndael
加密法的成功运用实现了用户信息的加密存储，进一步保

护了用户信息安全。 
2.4  oracle 客户端打包 
为了保证客户端应用程序软件是连接进入数据库的

唯一入口，特将应用程序和 oracle 客户端一起打包，禁止

用户通过 sql*plus 这个与 oracle 进行交互的客户端工

具或 CMD 命令，对数据库内容进行创建、修改、删

除等操作，进一步保证数据库内的涉密信息的安全。 
3  数据库设计 

通过调查和分析系统中数据的使用情况，依据所

用数据的种类、范围、数量以及它们在业务活动中交

流的情况，确定用户对数据库系统的使用要求和各种

约束条件等。在系统三员分离设计中需要设计一张用

户信息表，用于保存用户基本信息，包括用户名、性别、

联系方式等等，它是访问控制的载体。为保证用户在数据

库中的唯一性，防止管理员越过涉密应用系统，而直接使

用数据库或 sql*plus 工具创建用户，使用户未能保存在

用户信息表中，还需要编写触发器代码，解决该问题。以

下为创建用户时执行的触发器代码。 
create or replace TRIGGER "TR_AC_USER"  
AFTER CREATE ON DATABASE  
DECLARE 
v_user VARCHAR2（50）； 
n_exist NUMBER； 
BEGIN 
--判断若是创建用户，执行此触发器代码 
IF Dictionary_obj_type = 'USER' THEN 

    v_user ：= ''||Dictionary_obj_name||''； 
    SELECT COUNT（工号） INTO n_exist FROM NH
用户信息 WHERE 工号 = v_user； 
    IF n_exist = 0 THEN 

INSERT INTO NH 用户信息（工号）  VALUES
（v_user）； 

END IF； 
END IF； 
END； 
4  结论 

通过对涉密应用系统管理员权限过于集中的问题进

行分析，系统详细的设计三员职责，采用最小授权原则对

系统三员进行授权，编程实现的涉密应用系统三员分离权

限管理设计，可以有效的防止由于管理员的权限过于集中

所带来的安全隐患，真正做到事前复核、事后审计，降低

了出错概率，避免由单个管理员负责权限分配所带来的系

统安全风险。 
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