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1 网络协议仿真教学系统设计的

意义

计算机网络通信技术已成为时代

快速发展的重要推动力量，计算机网络

相关技术对于社会的促进作用也十分显

著。通过在高校设置计算机网络通用技

术课程，丰富电气信息类及计算机类专

业大学生的课程体系设置，是高校计算

机网络通信技术教育与普及的关键。当

前，高校对于计算机网络通信协议等相

关内容的课程，主要是通过课堂教学、

多媒体课件等方式进行的，大学生一方

面被动地接受极为抽象的网络知识，另

一方面使得他们动手实践能力缺乏相应

的训练，这样造成了高校计算机网络协

议课程教育在知识的深化和实践能力的

培养方面较为不足，更容易使得学生对

于计算机网络知识学习兴趣不浓、理解

不深、掌握不足，对于教学效果的提高

极为不利。

通过网络协议仿真教学系统，可

以有效培养计算机网络信息技术人才，

而计算机网络通信技术属于高新技术领

域，也迫切需要一种高效率的人才培养

系统。各国实践证明，仿真培训系统对

于学生技能保持度最高且其培训效果最

佳，因此，网络协议仿真教学系统作为

计算机网络实验教学平台便应运而生，

这对于改变计算机网络协议教学现状具

有显著成效。

2 网络协议仿真教学系统设计的

思路

针对高校计算机网络协议知识教

育而打造的网络协议仿真教学系统，是

通过仿真的方式解决以往培训效率低、

知识技能保持较差等不足的。但是，若

要构建计算机网络协议仿真教学系统，

需深入了解计算机网络协议构架，全面

掌握当前计算机网络协议发展状况，挖

掘学生对于网络协议知识教学的真正需

求。具体设计思路如下：

首先，保证网络协议仿真教学系统

是作为一个独立的实验教学课程体系在

运营的，通过仿真平台及仿真系统教学

课程的设置，是学生从被动的接受知识

变为主动探索知识领域，形成一个“认

知—熟练—精通”的过程。

其次，从计算机网络协议基础知识

着手，通过仿真分析仪而构建一个通信

双方互通的网络平台，以实现对网络通

信环境的仿真，真正实现实验教学的目

的。

第三，目前国内高校的网络通信知

识传授仍以教师为主体，课堂教学、书

本教学仍是主要授课形式，但学生作为

教学主体的另一方，除接收知识外更应

主动实践、积极思考，这正是当前计算

机网络教学中所不足的。通过网络协议

仿真教学系统，将理论与实践统一于仿

真平台上，一方面学生能够习得软件开

发等相关知识，另一方面能够真实模拟

网络故障等内容，有助于学生拓展性思

维的培养。

3 网络协议仿真教学系统的组成

网络协议仿真教学系统主要用于完

成 TCP/IP协议族的重要协议课程实验

教学任务，因此其系统组成部分主要有：

硬件系统（主控设备、数据采集器）、

软件系统（网络协议仿真编辑器、网络

协议分析器）、教学课本教材、仿真教

学课件、培训评估系统等构成，同时，

其系统接口具有良好的拓展性，能够根

据教学需求进行灵活配置。

主控设备具有为网络应用层、网络

连接服务对局域网进行数据流向控制、

数据桥接与路由等功能，是整个仿真教

学系统的中枢。

通过数据采集器，仿真教学系统能

够顺利采集链路信息，并可以实现采集

单击或子网信息的目的。

网络协议仿真编辑器主要是实现网

络协议仿真编辑功能的，该功能由数据

包编辑器、数据包发送器和 TCP 连接

针对目前我国计算机网络实

验教学存在的突出问题，提出基

于网络协议仿真的教学系统，该

系统完全能够满足高校对网络基

础教学的需要，基本覆盖计算机

网络实验教学内容。实践证明，

网络协议仿真教学系统活跃了增

强了学生对网络知识的兴趣，活

跃实验教学气氛，大大提高了实

验教学效果。
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客户端协同完成。它所具备的单帧编辑

功能和数据帧序列编辑功能，能够因应

网络协议层次关系，编辑单个数据帧，

使得填写的数据顺利进入各层次协议的

首部。可以说，单数据帧序列模拟某项

完整的网络行为，发送多个仿真数据

帧；数据包发送器按时序完成发送数据

包；TCP 连接客户端主要完成仿真编辑

SMTP、POP3、FTP、HTTP 等协议，

并顺利实现与主控设备的直接通信。

网络协议分析器能够实现对网络协

议的解析功能，通过对原始网络数据的

铺货、解码、显示及过滤 IP地址，最

终实现解析效果。

4 网络协议仿真教学系统的课程

设置

根据计算机网络教学大纲，结合教

学实践需求，网络协议仿真教学系统的

课程设置应较为全面系统地覆盖计算机

网络教学内容，并应能最大程度地满足

高校对网络基础教学的需要。变传统“师

傅带徒弟”的形式为学生作为教学实践

的主体：学生主动动手完成实验课程，

对教学过程中对所学的知识点进行主动

的消化和理解；教师仅针对知识点进行

导入、讲解和指导，同时对实验中所遇

到新问题或新发现进行汇总并保存，以

便学生随时查阅了解；学生在做实验时

遇到的不同问题，教师应做出作具体讲

解，并及时总结实验中存在的每一个问

题，积极组织学生讨论与本实验相关的

内容。

具体教学课程内容设置包括：

（1）通过仿真教学系统，使学生

全面了解以太网数据帧的构成和MAC

地址的作用，并习得如何使用数据包编

辑器对MAC地址、以太网数据帧MAC

首部进行分析和编辑。

（2）在学生理解和掌握 IP地址与

MAC地址的对应关系的基础上，习得

利用 APP协议进行协议程序编写的技

能。

（3）通过网络协议仿真教学系统，

教师全面讲解 IP地址的分类、数据包

格式、长度及字段等基础知识，随后掌

握利用子网掩码确定 IP地址的网络号、

子网号和主机号，进而计算 IP校验。

（4）在学生掌握 ICMP协议的基

本作用与报文格式之后，通过学生实验

理解 ICMP协议与 IP协议的封装关系，

进而学会对各种响应信息进行出错分析

的方法。

（5）通过 UDP协议通信过程的教

授，习得计算 UDP校验和的方法，应

用 C语言与WinSock2对网络程序进行

设计。

（6）教师分析 TCP协议的建立和

三次握手的过程，学生学会设计 TCP校

验和的方法。

（7）在之前掌握 UDP协议及 TCP

协议相关知识的基础上，进一步掌握

SOCKET编程的方法，对无连接的以及

面向连接的网络程序进行设计。

（8）理解 SNMP协议的作用与格

式、SNMP与 UDP的关系。

（9、在 TCP协议相关知识的基础

上，进一步传授 HTTP协议的格式及通

信过程，从而为实现 HTTP协议程序设

计奠定基础。

（10、针对互联网共享资源的知识，

举例说明 windows网络应用例证，进而

帮助学生理解 CIFS协议、WINS协议

以及 SMB协议的工作原理。

（11）为达到仿真电子邮件程序设

计的过程，为学生设置 TELNET协议、

POP协议、SMTP协议的知识内容部分。

（12）在期末，根据前期所传授的

知识，教师进行融会贯通及树立，最终

在网络协议仿真教学平台上，进行综合

性实验—网络流量监测、网络性能诊断、

网络常见故障分析等实践课程。

综上所述，网络协议仿真教学系统

试针对计算机网络通信教学，构建一套

适合学校计算机网络教学应用的培训系

统，能够为教师和学生提供一个仿真的

高效的直观的教学平台，有利于教学效

果的提升和知识技能的保持。
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