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基于网格的LINUX文件完整性校验工具的原理

赵 斐

（北京华大智宝电子系统有限公司，北京 100015）
摘要：文件完整性校验是一种基于主机的入侵检测技术,可以检测出入侵者对主机文件的非法修改。针对目前文件系统完

整性校验中存在的运算复杂性问题，结合网格技术的应用背景，提出一种基于网格的文件系统完整性校验的应用模型，并

对其产生的原因、特点、应用平台、工作流程进行了详细的阐述。目的是实现网格虚拟环境下提高文件完整性校验的速

度。
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The Principle of an Integrity Checker for LUNIX Host Files Based on Grid
ZHAO Fei

(Beijing Huada Zhibao Electronic System Co., Ltd., Beijing 100015,China)

Abstract: The file system integrity verifying is one of the intrusion detection technology, being able to check the alert of files
producing when it has an invader. This paper is aimed at arithmetic complexity problem at present in file system integrity verify⁃
ing. In this paper, the file system’s integrity verifying model is created based on grid applying. And the paper carried out a de⁃
tailed exposition of its causes, characteristics, application platform, workflow. Purpose is to improve the speed of file integrity veri⁃
fying under grid suppositional environment.
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文件完整性是LINUX系统安全的一个重要特性。文件完整性校验是对入侵前后的系统状态进行比较，通过状态的变动来判断

系统是否受到入侵。入侵发生一定为引起系统文件的改动。在确定了初始系统状态后，文件完整性校验程序定期检查当前系统状

态并与初始系统状态进行比对，发现可疑或非法的修改时触发警报。文件完整性校验工具工作原理如下：在数据库中保存待检测

系统文件的特征码。每次校验时重新计算每个文件的特征码并与数据库中的相应特征码进行比对，如果相同则说明文件正常；如

果不同则说明文件已经被修改，触发警报并向系统管理者报告该文件的异常改动。因为校验工具无法区分被检测文件的变动是由

于正常修改引起的还是由于入侵引起的，所以在正常修改了被监测文件后应当立即更新特征码数据库内的数据，从而避免校验时

产生误报。

文件完整性校验的优点：发现入侵行为很重要的一个方面就是保证数据和系统的完整性。一旦入侵者成功入侵，为逃避检测

和方便下次入侵，一般会通过更改系统中的相关文件来隐藏他的活动；同时做一些改动，例如植入后门程序，保证下次能够继续入

侵。这两种活动都能够被文件完整性校验系统检测出。同时，文件完整性校验系统又具有相当的灵活性，可以为系统中的所有文

件或某些重要文件进行单独配置。

文件完整性校验的弱点：文件完整性校验的结论依赖于本地的数据库，而这些数据是可以被入侵者修改的。当入侵者取得管

理员权限后篡改文件完整性校验系统，更新数据库，那么文件完整性校验系统就会失效。同时，文件完整性校验不能实时监控, 无
法第一时间发现攻击行为并采取防御措施。因为文件完整性校验时需要处理的数据量非常大（如果检测全面文件的话），所有进行

一次针对所有文件的文件完整性校验是一件非常耗时的工作。

而本文主要解决的问题就是如何提高文件完整性校验的速度。

1关键技术及特点

1.1文件完整性校验

用密码学的方法来检验文件的完整性是大多数软件的共同考虑。文件的特征码,也称校验和、数字文摘或数字签名,由文件内

容通过Hash函数计算得出。不同的文件几乎不可能得到相同的Hash结果；同时Hash算法是一个单向函数，无法进行逆推。所以
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通过特征码进行文件完整性校验是一种非常成熟的方法。当文件一被修改，就可检测出来。因此,利用文件的特征码可方便地检测

出入侵者对文件的修改。

1.2网格技术的特点及其模型

网格是一种高性能计算平台，由分布在 Internet 上的各类资源组成。网格将所有资源虚拟为一台超级计算机，在这个虚拟环境

下进行资源共享和协同工作，为用户提供一体化信息和计算、存储、访问等应用服务 [1]。组成网格系统的资源是动态变化的，所有资

源由网格统一管理。网格能够动态监视和管理网格资源，实现任务的动态迁移，从可利用的资源中选取最佳资源服务。

Ian Foster于2001年提出了网格计算协议体系结构，将网格技术的核心定义为标准化的协议与服务，并与互联网协议进行类比

(如图1)。该结构主要包括以下五个层次[2]：

图1 网格系统五层协议结构

(1) 构造层(Fabric)
构造层的基本功能是向上提供网格中可共享的资源。常用的构造层资源包括处理能力、存储系统、网络资源、分布式文件系

统、分布式计算机池、计算机集群等。构造层资源提供的功能越丰富，则可以支持的高级共享操作就越多。

(2) 连接层(Connectivity)
连接层的基本功能是实现网格共享资源间便利安全的通信。它定义了核心的安全通信、网络资源处理与认证授权控制等协

议。通信协议允许在构造层资源之间通过传输、路由及名字解析等机制进行数据交换和授权认证、安全控制。

(3) 资源层(Resource)
资源层的主要功能是实现单一资源共享。资源层主要定义了资源共享间的安全握手、资源初始化、资源运行状况、统计与付费

等使用数据。该层建立在连接层的安全通信和认证授权控制协议之上，通过调用构造层函数来访问和控制局部资源。

(4) 汇集层(Collective)
汇集层的主要功能是协调各种资源。该层将资源层提交的受控资源汇集在一起，供虚拟组织的应用程序共享和调用。汇聚层

对来自应用的共享进行管理和控制，提供资源代理、资源监测诊断、网格启动、账户管理、协同分配管理、数据复制服务、负载管理控

制、软件发现服务等多种功能。

(5) 应用层(Application)
应用层是是网格上用户的应用程序，在虚拟组织环境中存在的。应用程序通过各层的应用程序编程接口调用相应的服务，再

通过服务调动网格上的资源来完成任务。应用程序的开发涉及大量的库函数，需要构建支持网格计算的大型函数库。

2基于网格的文件完整性校验的特点

目前在文件系统校验建模方面的研究很少.Shlomo Hershkop等人曾采用PAD(Probabilistic Anomaly Detection)算法开发了基于

Unix的文件系统的异常检测器FWRAP，但是他将文件系统作为一个整体进行建模，由于文件系统的数据量较大，数据的存贮和运

算带来较大的系统负荷，因此它不能处理大容量的训练数据[4]。而数据的存贮和运算恰恰是网格的优势所在。

网格是一个异构、动态的计算平台，目标是实现资源共享和分布式协同工作。在网格环境中所有的组件都是虚拟的，通过定义

一组核心接口来动态的调用网格中的各种资源，实现所有的服务。在进行具体服务时以底层资源组成为基础直接对虚拟组织进行

资源管理。因此基于网格的文件完整性校验具有如下特点[3]：

共享性：网格将多个结点的资源集成起来，提供动态、跨结点的资源环境，解决大容量数据的存贮问题。各种资源通过网格技

术有效的提供给网格中的任意合法结点。各个结点通过资源共享，完成用户提交的各种任务。

协同性：网格提供一个协同管理的环境，能够在动态组成的系统中解决大容量数据的运算问题。网格将来自不同管理域、不同

管理平台、具有不同能力的结点集成在一起，成为一个有机的整体。用户不仅可以使用单个结点提供的功能，而且能够使用多个结

点的聚合资源。网格资源结点根据不同的任务，动态组成不同的服务，通过彼此间合作，共同完成任务。

动态性：网格具有高度的可扩展性，支持结点的动态加入和退出。网格对这些结点进行有效管理和分配，以保证结点退出时不

影响系统的正常工作，结点加入时立即被系统发现并且可用。
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3基于网格的文件完整性校验平台框架

框架模型见图2。

图2 基于网格的文件完整性校验平台框架

基于网格的LINUX文件完整性校验平台主要由2部分组成：

网格管理控制平台：它是基于网格的文件完整性校验平台的集中控制管理单元，通过该平台的集中统一控制，使得新建的文件

完整性校验平台子系统通过统一的规范，与原有子系统实现互通、互联和互操作，在网格管理控制平台的统一协调控制下发挥出系

统的最优化效用。

文件完整性校验网格：在基于网格的文件完整性校验系统下，可用的存储空间和计算能力是无限的。该网格为本地文件完整

性校验系统提供透明的数据计算和存储接口，使本地主机能够容易的实现网格中的资源共享。该网格通过动态的利用整个网格中

强大的计算资源，为本地主机用户提供远远强于自身的运算能力，最大限度的缩短文件完整性校验所需的时间。

4结论

本文提出了一种基于网格技术的LINUX文件完整性校验模型,该模型通过利用网格技术强大的资源共享能力，借助不同网段

不同平台主机的整合计算能力，极大的缩减单机进行文件完整性校验时所需要的时间。该模型具有以下特点：

(1) 该模型不需要源文件、大规模训练数据，通用性和易用性好；

(2) 该模型能大大缩短文件完整性校验所花费的时间，提升工作效率；

(3) 抵抗攻击的能力更强，漏报率更低。
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