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一种基于重复数据删除的Oracle数据库备份系统

李向前

(四川大学 计算机学院，四川 成都 610065)
摘要：针对在数据备份服务器中存在大量重复数据的问题，提出了一种基于重复数据删除技术的oracle数据库备份系统。

系统首先生成临时备份文件，然后把临时文件划分成不重叠的块，通过哈希算法计算每个块的指纹值。在数据灾备中心

建立hash表记录已存储数据块的指纹值。通过对比指纹值，检测重复数据。为了提高数据安全性，采用了一定的安全机

制来防止信息泄露以及数据丢失。实验证明，该系统在实现远程备份的同时，有效地减少了备份的数据。
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A Oracle Database Backup System with Data De-duplication
LI Xiang-qian

(Computer Department, Sichuan University, Chengdu 610065, China)

Abstract: To solve the problem of vast amount of duplicate data in the data backup server，a oracle database backup system with
data de-duplicate is proposed.The system first generates a temporary backup file,then the temporary file is divided into non-over⁃
lapping blocks, fingerprint values calculated for each block through hash algorithm.at the disaster recovery center it sets up the
hash table to records the stored fingerprint of the data block.By comparing the fingerprint value to detect duplicate data. In order
to improve data security,take some security mechanisms to prevent information leaks and data loss.The experiment shows that the
system can reduce backup data effectively in the remote backup.
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Oracle数据库是美国甲骨文公司推出的一款市场占有率很高的关系数据库管理系统。随着信息技术的快速发展，数据对企业

越来越重要，数据丢失以后对企业来讲，其损失是无法估量的，甚至是毁灭性的[1]。但由于备份数据的爆炸式增长，对数据备份服务

器的存储空间需求越来越大，在大量的备份数据中有很大一部分是重复或者相似的数据。为了节省备份服务器的存储空间，节约

备份数据传输成本，重复数据删除技术被运用到Oracle数据库备份系统中[2]。

目前，重复数据删除技术主要包括相似数据检测和编码技术，相同数据检测技术。本系统主要运用的是相同数据检测技术。

相同数据检测根据检测粒度的不同分为相同文件和相同数据块。完全文件检测对文件内部的重复数据无能为力。相同数据块主

要是通过固定分块，可变分块，滑动分块等技术检测重复数据。本系统首先将需要备份的数据放到备份代理处，然后使用滑动块检

测技术对备份代理处的文件进行处理，处理掉重复的数据。再把处理后的数据通过 Internet网传输到远程的备份服务器，存储在备

份服务器的磁盘上，在备份服务器上建立分块指纹值的hash表并添加分块的指纹值[3]。

1 Oracle数据库备份系统架构

Oracle数据库备份系统的结构如图1所示，备份代理通过因特网与远程的备份服务器相连。备份代理首先把数据库中的数据

导出生成临时文件，然后按照一定的算法将需要备份的临时文件划分为数据块并计算其指纹值。备份服务器包括管理服务器和存

储服务器。管理服务器负责数据库的备份与恢复，存储服务器保存来自备份代理的文件，数据块的指纹值索引表。

2系统设计与实现

2.1 Oracle数据导出

在Oracle数据库中利用Export可以将数据从数据库中提取出来，Oracle支持三种数据导出模式：表方式（table），用户方式（us⁃
er），完全方式（full）。在备份代理中用Export导出Oracle数据库中的数据，生成二进制临时文件[4]。

2.2文件分块
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目前，发现文件冗余数据的一般方法是划分数据块，计算并比较数据块的指纹值。文件分块主要有固定尺寸分块和变长分块

两大类。固定尺寸分块是使用固定大小的分块来识别备份系统中的重复数据，固定分块的优点是算法简单，处理速度快，适合在交

互的环境中，缺点是对插入和删除问题处理很低效，当数据改变的时，数据块的边界发生变化，重复数据检测变得非常困难，不能智

能判断文件自身内容和文件之间的关系。可变分块是将文件划分成长度不同的分块，它划分文件是基于文件的内容，数据块长度

可以变化。插入或者删除小部分字节对可变分块算法影响不大，可变分块算法在两个相似数据块之间可以检测出更多的冗余数

据。

基于可变分块的重复数据检测方法主要有CDC算法，fingerdiff算法。CDC算法不好把握划分块的粒度大小，如果粒度较细，重

复数据检测会很精确，但是开销大；相反，如果划分粒度过粗，重复数据检测效果不好[5]。为了改进CDC算法开销过大的缺点，研究

者提出了 fingerdiff算法。fingerdiff算法的核心思想是尽可能地合并没有变化的数据块，以减少存储空间[5]。fingerdiff很好的解决了

CDC算法存储空间过大的问题，但和CDC算法一样存在另外的缺点，对于要检测重复数据的两个数据块中的微小变化，fingerdiff和
CDC算法效果都不好。为了改进 fingerdiff和CDC算法的这个缺陷，提出了滑动块检测技术。

基于本系统特点，本系统采用基于滑动块的重复数据删除技术，滑动块检测技术结合固定块大小检测和可变块大小检测技术

的优点[6]。滑动块检测技术运用Rsync Checksum算法[7]和滑动窗口方法进行分块。该方法如图2所示，使用Rsync Checksum计算滑

动窗口内数据块的求和校验值，如果校验值匹配，则用SHA-1算法对数据块进行更严格的hash计算，比较SHA-1 hash值和存储的

hash值来检测重复数据。如果检测到重复数据，将重复数据块记录后，滑动窗口滑过这个重复数据块继续向前移动。另外，还要将

滑动块之前的这个碎片记录并存储下来。如果Checksum校验值和已经存储的校验值不匹配，滑动窗口继续前移进行检测，如果滑

动窗口移动的距离达到定长块长度时还没有检测到重复数据，将这个块的 checksum校验和与SHA-1 hash值计算并存储供将来数

据块重复检测。

图2 基于滑动块的相同数据检测技术

滑动块重复数据删除技术很好的解决了数据中插入和删除的问题，并且能够检测到更多的重复数据[8]。如果一小部分内容插

入需要备份的数据中，只有插入数据周围的块会受到影响，后面的块仍然能够通过这个算法检测重复数据。同理，删除一小部分数

据时也只会影响周围的数据块，对其他数据块不会造成影响，仍然可以使用本方法进行重复数据检测。

2.3存储数据和数据块索引

如图3所示，备份服务器的数据处理模块接收到备份代理传输过来的数据以后，将数据块的指纹值与备份系统索引表中存储的

图1 Oracle数据块备份系统结构
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指纹值比较，判断传过来的数据块是否已经存在于备份中心中。如果不是重复的数据块，就将数据块和数据块的指纹值写入备份

服务器的存储服务器中。随着备份服务器中数据块的增多，索引表也越来越大，搜索索引表中的指纹值会变得很低效，为了解决这

个问题，对索引表引入二级索引缓存[3]，内存中存放第一级缓存，里面的指纹值是最近发送过来的数据块的指纹值。磁盘中存放第

二级缓存，内存中换出的指纹值放在第二级缓存中。

图3 存储数据和Hash表示意图

在备份服务器上，当要删除一个文件时，组成该文件的所有数据块都会被删除。上文中提到不同文件可能会共享一些数据块，

当删除一个文件中的数据块后，会造成其他文件所共享的数据块丢失。解决这个问题的一般有两种方法：第一是适当引入一定量

的冗余数据保证备份数据的安全性[9]，第二是在每个数据块中格外添加一个描述符Reference count，它记录数据块被共享的次数，每

次删除数据块时都检查Reference count是否大于一，如果大于一，说明有其他文件在使用数据块，不能删除，否则可以删除数据块。

这样便保证了备份文件的安全性。

2.4 Oracle数据库恢复

当生产服务器上面的Oracle数据库遭到破坏或者数据丢失时，用户需要恢复数据库，恢复数据库的一般步骤如下：（1）在远程备

份服务器中的第一级缓存索引列表中查找需要恢复文件的数据块指纹值。（2）如果在第一级缓存中没有找到指纹值，继续在第二级

缓存索引中查找指纹值（3）按照指纹值依次从备份中心的数据服务器中读出数据块。（4）重复（1）到（3），直到备份代理收到完整的

恢复文件。由于备份时数据块是按照顺序存放的，恢复时每读一个数据块都会将其周围块读入缓存中。加快了恢复速度。

3实验

实验环境为：备份代理和备份服务器的硬件配置是一样的：CPU是 Intel（R）Core（TM）2 Duo CPU E7500 @2.93GHz 2.94GHz，内
存为2G，硬盘大小为320G。备份代理的操作系统是Windows 2003 server，备份服务器安装的操作系统是CentOS。备份代理和备份

服务器通过百兆交换机相连。

本实验的方法是：首先把Oracle数据库中的内容备份，然后将备份的内容经过重复数据删除处理后存储到备份服务器上。需要

备份的原始数据大小为935M，1804M，2903M。本次实验采用两种方法进行数据备份，将备份数据压缩后存储数据和对需要备份的

数据进行重复数据删除处理后存储数据。

由图4可以看出，第一种方法，采用普通压缩技术压缩备份文件，经过压缩备份数据以后，备份数据比原始数据要少，减少了数

据存储空间。第二种方法采用重复数据删除技术处理备份数据，图4显示，当备份数据为935M时，通过重复数据删除技术处理的备

份数据要略大于通过压缩方法处理的数据，这是因为刚开始备份重复数据很少，再加上重复数据删除技术需要存储数据块的索引

表，需要额外的存储空间。在处理1804M备份数据时，重复删除技术占用的空间比压缩技术占用的空间小，2903M备份数据时，差

距加大。

图4 实验数据对比

图4还表明，随着Oracle数据库备份的次数增加，备份代理和备份服务器中的重复数据会越来越多，重复数据删除技术相对于

压缩技术的优势也越来越大。在Oracle数据库备份中应用重复数据删除技术能够更好的节约存储空间，节省网络带宽。

4结束语

本文设计并实现了一种基于重复数据删除的Oracle数据库备份系统，该系统可以进行远程备份与恢复，本系统采用重复数据删

（下转第14页）
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2）将分析处理的结果送到XML的解析器（DOM、JDOM或者SAX）中进行解析，将其中的内容转换到 JAVA对象中。

3）连接目标数据库，把 JAVA对象中的数据插入到目标数据库中。

基于模型的驱动映射结构简单，使用易用，但是和基于模板的驱动相比，它不够灵活，因为它映射的是具体的数据模型，不过可

以通过XSL实现其灵活性。

3结束语

本文介绍了采用 JAVA技术和XML技术实现临盘采油厂的数据转换接口的实现方法。此方法可以很好的实现数据的迁移，采

用XML作为中间数据存储结构很好的屏蔽了数据库系统之间的差异性，如数据结构、数据类型等，而且XML和 JAVA都具有很好的

跨平台性，可以实现了系统的跨平台性。
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除技术删除Oracle数据库系统中的重复数据，实验表明，重复删除技术删除了备份服务器中的重复数据块，备份次数越多，效果越

好。提高了备份服务器中存储空间利用率，也降低了备份系统对网络带宽的要求。通过给数据块增加Reference count有效的保护

了备份数据安全。本系统在保证备份数据安全的同时，减少了存储空间。
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