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总线与网络

基于冗余 CAN 总线的实时通信系统设计
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摘要： 针对航天现场工业环境对通信系统的可靠性有较高的要求， 该文提出了基于冗余

CAN总线的实时通信系统设计方法，该方法为系统的CAN网络主节点进行节点冗余设计，

同时对CAN网络中的每个节点进行总线冗余设计。 当主节点出现故障时系统切换到备份

主节点工作，当总线出现故障时系统切换到备份总线上工作。 该系统制定了统一的通信协

议，系统主控模块FPGA对整个CAN网络中的节点进行实时监控，有效提高了系统数据传

输的可靠性。
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Abstract：According to the higher request about the reliability of the communication system for industrial environment
of aerospace，this paper propose a design method about real-time communication system based on redundancy CAN-
bus，which the method make a node-redundancy-design for host-node in the CAN-network of the system，and a
bus-redundancy design for each node in the CAN-network at the same time.When the main-node was failed，the
system switches to the backup-node，and when the CAN-bus was failed，the system switches to the backup-bus. The
main control module-FPGA of the system that have developed a unified communication-protocol monitors all real-
time CAN-node in the network，which this method effectively enhance the system reliability of the data transmission.
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CAN （控 制 器 局 域 网 ） 总 线 是 最 先 由 德 国

BOSCH 公司提出的用于汽车控制并支持分布式控

制和实时控制的串行通信网络， 具有高可靠性、高

实时性和配置灵活等特点，被公认为最具前途的现

场总线之一。 CAN 总线是一种串行数据总线，CAN
控制器结构简单，使用性能良好，因此在工业控制

领域、 汽车应用领域和航空航天领域中应用广泛。
随 着 CAN 总 线 在 工 业 控 制 领 域 的 广 泛 应 用，CAN
总线网络中的节点数目越来越多，通信距离越来越

长，但这对 CAN 总线的通信可靠性提出了更高的要

求。 目前，常用于提高 CAN 总线通信系统可靠性的

措施是冗余设计。 而大部分的冗余设计又是对 CAN
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总线进行总线冗余，这在一定程度上减少了工业现

场 恶 劣 环 境 对 CAN 总 线 可 靠 性 的 影 响 。 如 果 在

CAN 网络中起主控制作用的主节点出现通信故障，
则整个 CAN 网络将陷于瘫痪状态。 针对此问题，本

文对基于 CAN 总线的实时通信系统进行了总线冗

余设计和节点冗余设计的双冗余措施来提高系统

通信的可靠性[1-2]。

1 系统总体思想和结构简介

本设计逻辑上划分为上位机部分、上位机和主

控模块的通信接口（USB）、主控模块 FPGA、CAN 网

络部分等四个部分。由于通信系统要对整个 CAN 总

线网络进行实时监控，所以设计 CAN 主节点 1 来接

收上位机下发的命令和设置参数，然后按照制定的

系统上层通信协议将上位机的命令和参数转发给

各 CAN 子节点； 同时各 CAN 子节点需要将数据实

时发送给 CAN 主节点 1，然后主控 FPGA 将实时监

控数据转发给上位机进行分析、处理和存储。 由此

可见 CAN 主节点 1 在对整个 CAN 网络监控的过程

中起到非常重要的作用。 但由于电子设备在设计、
生产、运输和使用过程中经常会经受各种复杂恶劣

环境的考验，这些状况给 CAN 总线的正常通信带来

了极大地挑战，因此对通信系统进行冗余容错设计

是很有必要的，如图 1 所示。 本设计的总体结构图

中，总线 1 为默认总线，总线 2 为冗余备份总线。 对

CAN 主节点 1 进行冗余备份， 当 CAN 主节点 1 发

生故障后， 自动切换到备份主节点 2， 继续对整个

CAN 网络进行监控； 本设计对 CAN 总线通信通道

进行冗余备份，如果系统默认总线 1 通道发生故障，
则自动切换到备份 CAN 总线 2 通道进行正常通信，
并向用户进行故障报警[3-4]。

2 硬件电路设计

2.1 CAN 节点硬件设计

本设计利用 STC89C52 单片 机 控 制 CAN 协 议

芯片 SJA1000 以及 CAN 收发器 TJA1050 实现 CAN
节 点 电 路 。 CAN 总 线 协 议 主 要 由 CAN 控 制 器

SJA1000 完成，SJA1000 是 Philips 公司设计生产的

CAN 协议控制器，可完成数据链路层和物理层的所

有功能，应用层功能可由 STC89C52 单片机实现。 为

提高 CAN 总线节点的抗干扰能力，SJA1000 的发送

接 收 管 脚 不 是 直 接 连 接 到 CAN 收 发 器 TJA1050
上，在它们中间增加了高速光耦 6N137 以实现 CAN
节点与总线通道的电气隔离。由于本设计的 CAN 网

络具有总线冗余即自动切换总线的功能，所以每个

CAN 节点需要连接两套 CAN 总线网络通道， 本设

计 利 用 两 个 CAN 收 发 器 TJA1050 来 实 现 与 每 个

CAN 总线通道的连通。 因为只有一套 CAN 协议控

制器 SJA1000， 因此要通过模拟开关实现 SJA1000
与每个 TJA1050 的切换导通，根据总线通道的通信

状态， 本设计采用 STC89C52 单片机控制模拟开关

CD4052 选择与其中一个总线通道进行连通。
2.2 CAN 主节点和主控 FPGA 接口

如图 2 所示，由于主控 FPGA 与 CAN 主节点之

间是双向的数据通信接口，其中上位机发送给 CAN
网络的命令和设置参数是偶然、不连续的小批量数

据， 可以用 FPGA 内部寄存器缓 冲， 继 而 发 送 给

CAN 节点控制器（单片机 STC89C52）内部命令缓冲

区；而 CAN 网络各节点发送的是大批量持续的监控

数据，需要用 FPGA 内部异步 FIFO 进行数据缓冲，
再将 FIFO 中数据传送给上位机。 综上所述， 由于

STC89C52 单片机与 FPGA 需要进行大量快速数据

通信，串行通信无法满足要求，本设计采用单片机的

双向 I/O 端口实现与 FPGA 实际的并行通信接口，
用单片机和 FPGA 内部的 FIFO 实现各自的数据缓

冲。具体采用 P1 口作为双向数据通信接口，P3 口的

相关管脚用作读（RD）、写（WR）、错误标志（atc）、故
图 1 系统总体结构图

Fig.1 Total structure diagram for the system
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障切换指令（ERR_S1、ERR_S2）等命令状态控制。因

为主控 FPGA 与 CAN 主节点需要进行数据的发送

与接收，为了避免通信冲突，设置一个通信方向的

标志，即“CE”。“CE”为低电平，表示将方向标志设置

为数据发送状态， 通知 CAN 主节点停止发送信息，
转为接收 FPGA 信息；“CE”为高电平表示将通信方

向标志设置为数据接收状态，通知 CAN 主节点可以

发送数据信息，使主控 FPGA 可以读取 CAN 主节点

的数据。

3 系统软件设计

3.1 主节点工作流程图

由于系统对整个 CAN 总线网络进行实时监控，
CAN 主节点起到非常重要的作用：与主控 FPGA 通

信，接收 FPGA 转发的上位机命令，并且向 FPGA 发

送各 CAN 子节点的数据；监控整个 CAN 总线网络，
向 CAN 子节点转发上位机命令和设置参数，接收各

子节点的数据， 并对各子节点的通信状态进行监

控，及时向上位机报告子节点工作情况；冗余容错，
当检测到自身或总线工作不正常时， 与 FPGA 协同

进行故障的再判断，确定故障原因，进行备份 CAN
主节点的切换或者备份总线的切换。 如图 3 为主节

点的工作流程图。
3.2 CAN 主节点和主控 FPGA 通信时序

FPGA 接收到上位机发送的命令帧后， 随即启

动向单片机发送命令的进程：首先将方向标志“CE”
拉低，表示 FPGA 向单片机写数据开始；略过片刻将

数据送入 P1 口总线，当数据稳定后将写信号“WR”
由低变高，产生一个上升沿；单片机检测到“WR”的

上升沿后，在保持时间之内就读入数据到内部寄存

器；一段时间之后再将数据设为高阻态，“WR”信号

拉 低， 至 此 一 个 字 节 的 数 据 发 送 完 毕。 FPGA 向

STC89C52 发送数据的时序图如图 4 所示。

当全部命令发送完毕，将方向标志“CE”拉高，
表示单片机可以向 FPGA 发送数据。 单片机检测到

方向标志“CE”为高电平时，表示可以向 FPGA 发送

数据。 本设计单片机为数据主动发起者，FPGA 为被

动数据接收者。 当 FPGA 检测到“RD”信号由低变高

时，说明单片机已经送出数据，并且在保持时间内数

据保持稳定，就可以读取 P1 口上的数据。 FPGA 读

取 STC89C52 发送数据的时序图如图 5 所示。

图 2 CAN 主节点和主控 FPGA 接口示意图

Fig.2 Interface diagram between main CAN-node
and master FPGA
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图 3 主节点流程图

Fig.3 Flow chart of main node
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图 4 FPGA 向 STC89C52 发送数据的时序图

Fig.4 Timing-diagram for data transmission
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图 5 FPGA 从 STC89C52 读取数据的时序图

Fig.5 Timing-diagram of reading data
from STC89C52 to FPGA
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图 6 CAN 总线冗余切换流程图

Fig.6 Switching flow chart of CAN-bus redundance

4 CAN 总线帧格式

在 CAN 协议规范中，每次最多只能传送 8 字节

数据，这可满足大多数 CAN 总线应用领域过程中传

送控制命令、节点状态和检测数据的要求。 当 CAN
节点需要发送 CAN 消息时，根据制定的应用层协议

组合成符合 CAN 协议数据链路层格式的信息帧，并

将其存储于 CAN 控制器的发送缓冲区内。 在 CAN
节点检测到总线处于空闲状态时，就可以通过仲裁

获取总线使用权，启动信息发送。
本设计采用 CAN 总线的扩展帧结构，扩展帧的

仲裁场标识符共 29 位（ID28～ID0）；设计的 CAN 网

络中存在 CAN 主节点 1、 备份主节点 2， 以及 4 个

CAN 子节点；信息帧类型有点名

帧、命令请求帧、数据帧、状态帧；
帧传播方式有对全部节点广播的

方式和点对点的方式。
ID17～ID14/ID13～ID10 代 表

源节点和目的节点， 各节点对应

的源节点、目的节点的编号为：主

节 点 1 （0001）、 备 份 节 点 2
（0011）、子节点 3（1000）、子节点

4（1010）、子 节 点 5（1100）、子 节

点 6（1110）。
信息帧类型编码为：点名帧

（001）、命 令 请 求 帧 （010）、状 态

帧 （011）、数 据 帧 （100），其 中 点

名帧、命令请求帧、状态帧、数据

帧的优先级分别为 0、1、2、3。

5 CAN 网络冗余设计

本 设 计 利 用 主 控 FPGA 与

CAN 主 节 点 1 协 同 控 制 实 现

CAN 总线冗余容错机制，两主节

点时刻检查自身工作状态，若出现错误中断就认为

整个总线发生通信故障，驱动错误标志“atc”信号变

“高”，向主控 FPGA 发送错误标志。当主控 FPGA 接

收到 CAN 主节点 1 发送的错误状态信息时，同时查

询 CAN 备份主节点 2 的状态信息：如两者都标志为

错误状态，则说明 CAN 总线出错，驱动错误切换标

志“ERR_S1”和“ERR_S2”都变高，通知两节点进行

冗余总线切换，主节点 1 仍作为主控节点；如备份主

节点 2 标志为良好状态，则说明 CAN 主节点 1 发生

故障，驱动错误切换指令“ERR_S1”为高，“ERR_S2”
变低， 下发命令通知进行 CAN 备份主节点 2 的切

换，同时主控 FPGA 与CAN 主节点 1 的通信接口也

进行切换，并向上位机报告故障状态，之后备份主

节点 2 转变 为 当 前 工 作 主 节点与主控 FPGA 进行

数据通信。 流程图如图 6 所示。
由 CAN 主节点和主控 FPGA 接口示 意 图 图 2

可知 FPGA 与两节点有相同的通信接口，FPGA 根

据两节点通信状态进行判断， 最终确定 CAN 节点、
备份节点和 CAN 总线通道的各工作状况，从而发送

指示命令，进行相应的处理。

6 数据实时监控结果

CAN 总线传输是基于 CSMA/CD 非抢占的仲裁

方式，即节点要发送数据时首先检查总线是否有数据

（下转第 55 页）
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传输，只有总线空闲才能发送自己的

数据； 当两节点同时发送数据时就会出现总线冲突，
优先级高的会优先获得总线使用权首先发送数据；优

先级低的节点则时刻检测总线，只有优先级高的节点

传输完毕，才能传输。 本设计对这种传输仲裁进行测

试，让主节点 1 向所有节点发送广播命令帧，节点收

到命令后同时传输数据，冲突仲裁波形如图 7 所示。

图中高优先级的通道 1 显示的 CAN 节点数据

抢占了低优先级的通道 2 显示的 CAN 节点数据传

输，通道 2 数据等通道 1 数据发送完毕方才进行自

己的数据传输。

7 结语

考虑到航天工业现场的恶劣环境，对总线电缆

及 CAN 主节点进行了冗余设计，可灵活地切换备用

总线和备用节点，保证了通信系统数据传输的可靠

性。利用 CAN 总线通讯的高速率，实现多节点（或多

通信系统）之间的数据传输。 该系统经反复测试，在

总线或通道处引入故障时，备用总线和备份节点均

能顺利进行切换，并保障通讯正常。 本设计满足航

天工业现场对通信系统的需求，目前已经成功应用

于某信号航天测试系统中，该方案可灵活、快捷地扩

展 CAN 网络中的通信节点。
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图 7 CAN 总线冲突传输“仲裁”波形

Fig.7 Arbitration waveform of transmission
conflict for the CAN-bus
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创意与实践

7 结语

提出了一种新的热敏电阻测温方法，即把阻值

信号转化为频率信号，根据一元线性分段拟合法算

出被测温度值，给出详细的设计过程，结果已得到

实践证明。 基于单片机的 RC 震荡 R/F 测温系统，其

具有设计简单、成本低、热敏电阻探头引线长、抗干

扰能力强等优点。 适用范围较广，可用于大棚蔬菜

测温、太阳能热水器以及各种测温系统。 由于输出

震荡频率 f 仅与热敏电阻 R 和电容 C 有关，与常规

系统测温电路相比，成本低廉、可靠性高，其显著优

点是可以较远距离测量温度。
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表 3 实际温度/测得温度/误差数据表

Tab.3 Data table of actual temperature/measuring temperature/error

实际温度/（℃） 0 5 10 15 20 25 30 35 40 45 50 55 60 65 70 75 80 95
测得温度/（℃） 0 4.9 10.1 14.8 19.9 24.8 30.1 34.8 40.2 45.2 49.8 54.8 60.1 64.7 70.1 75.2 79.9 94.6

误差/（℃） 0 -0.1 +0.1 -0.2 -0.1 -0.2 +0.1 -0.2 +0.2 +0.2 -0.2 -0.2 +0.1 -0.3 +0.1 +0.2 -0.1 -0.4

85
84.7
-0.3

90
90.3
+0.3

■■■■■■■■■■■■■■■■■■■■■■■■■■■■■■■■■■■■■■■■■■■■■
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