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关于 ILASÒ网上业务系统平台安全构建的思考
邓伟富

(广州少年儿童图书馆, 广东 广州 510300)

1摘  要2 图书馆开展网上业务, 给读者带来方便的同时, 也给图书馆的应用服务器带来了安全隐患。针对这一情况,

文章根据 ILASÒ的特点和服务器系统 SCO UNIX的安全机制 , 为 ILASÒ的网上业务构建出安全可靠的网络系统平台。
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  ILAS ( Integr ated Libr ary of Automation System ) 是

由深圳图书馆承担并组织开发出来的一套能适应国内外不

同层次、多种规模、各种类型图书馆使用的图书馆自动化

集成系统, ILASÒ是第二代产品。ILASÒ于 1998 年通过

文化部主持的专家技术鉴定, 与会专家一致认为 / 系统的

各项技术指标均处于国内领先地位, 达到国际先进水平0。

全国现有 1700 多家图书馆使用该系统, 其市场占有率位居

第一。

ILASÒ 不仅保留了 ILAS 早期系统的全部功能, 而且

引入了许多新的服务思想, 特别是结合图书馆业务的发展

需要, 增加了一系列网上服务功能, 如: 网上书目查询、

读者借阅情况查询, 网上预借、预约、续借等网上业务。

这些功能给读者带来很大的方便, 通过互联网, 在家就可

以享受上述网上服务功能。

图书馆开展这些网上业务, 给读者带来方便的同时,

也给图书馆的应用服务器带来了安全隐患。读者能通过互

联网访问服务器上的数据库, 意味着要将服务器连接到存

在黑客、病毒、恶意代码等众多不安全因素的互联网上。

本文针对服务器安全隐患这一情况, 根据 ILASÒ的特

点和服务器系统 SCO U NIX 的安全机制, 为 ILASÒ网上业

务构建出安全可靠的网络系统平台。

1  ILASÒ服务器安全隐患分析

11 1  不安全的互联网

2008 年 11 月 18 日, 国内最大的信息安全企业瑞星公

司发布了 52008 年中国大陆地区电脑病毒疫情 & 互联网安

全报告6 , 报告指出, 2008 年 1 月至 10 月, 全国约有 8100

多万台电脑 (包含企业用户) 曾经被病毒感染, 其中通过

网页挂马方式被感染的超过 90%。2008 年 10 月份, 瑞星

对 1 万台上网电脑的抽样调查表明, 这些电脑每天遇到的

挂马网站, 高峰期达到 8428 个, 最低也有 1689 个, 去除

单台电脑访问多个挂马网站的情况 , 每天平均有 30%的网

民访问过挂马网站, 中国大陆地区已经成为全球盗号木马

最猖獗的地区之一。

瑞星公司的统计、研究表明, 目前的互联网非常脆弱,

各种基础网络应用、电脑系统漏洞、Web 程序的漏洞层出

不穷, 这些都为黑客、病毒制造者提供了入侵系统和破坏

系统的机会。

电脑病毒、黑客攻击和流氓软件给服务器带来的危害

如下: 篡改、更换网站信息或者删除该网站的全部内容;

通过在网络上设置陷阱或事先在生产或网络维护软件内置

入逻辑炸弹或后门程序, 在特定的时间或特定条件下, 根

据需要干扰网络正常运行或致使生产线或者网络完全陷入

瘫痪状态; 通过窃取管理员用户名和密码, 进入系统破坏

性删除重要业务数据文件。

11 2  ILASÒ服务器的安全隐患

由于 ILASÒ服务器连接在不安全的互联网上提供远程

服务, 使服务器成为黑客、电脑病毒攻击的一个对象, 而

服务器操作系统 ) ) ) SCO UNIX 由于自身的系统漏洞和系

统管理员的管理不善, 往往更容易被入侵。

11 21 1  系统存在没有利用到的服务和端口

SCO UNIX系统的完整安装包括 1000 个以上应用程序

和库软件包。不过, 多数服务器管理员没有安装发行版本

中的每个软件包, 而倾向于进行基本安装, 其中包括几个

服务器程序的安装。

通常, 系统管理员安装了操作系统却不关注那些被安

装了的程序。因为不需要的服务可能会被安装, 并使用默

认设置配置, 而且可能还被默认启用。这就会导致不需要

的服务, 如 Telnet、FTP、DH CP、或 DNS 在服务器上运

行, 而管理员对此却一无所知。由此而带来的是存在进入

到该服务器的不必要的通道, 给黑客制造了一条潜在的入

侵路径。

11 21 2  系统没有及时升级, 存在系统漏洞

多数包括在默认安装中的服务器程序是稳定的、被全

面测试过的软件。在生产环境中使用了多年后, 这些软件

的源码已经被全面精化, 许多软件中存在的错误已被发现

并修正。

然而, 世界上并不存在完美无缺的软件, 万事都有提

高的余地。除此之外, 由于更新的软件在生产环境中的使

用时间不长, 或者因为它没有其它服务器软件那么流行,
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它可能没有像人们所期待的一样被全面测试过。

开发者和系统管理员经常会在服务器程序中发现可被

当作漏洞而利用的程序错误, 并在错误跟踪和安全相关的

网站或计算机紧急响应组的网站上公开这些信息。虽然这

些机制是向网络社区发出安全弱点警告的有效方法, 但它

却要依靠管理员来及时地给各自的系统升级 (打补丁 )。如

果黑客也能够获得同样的弱点跟踪服务, 他们一有机会就

会使用这些信息来攻击未加补丁的系统。

11 21 3  系统管理员的工作疏忽

据系统管理网络和安全学院 ( System Administr ation

Netw ork and Secur ity Institute, SANS) 调查, 导致计算机

安全弱点的主要原因是 / 指派未经培训的人员来维护安全,

并且不提供使其能够胜任的培训和时间0。这不仅是指那些

没有经验的管理员, 也指那些过分自信或自以为是的管

理员。

一些管理员忘记给服务器升级 (打补丁) , 而另一些则

忘记查看来自系统内核或网络交通的日志消息。一个常见

错误是不改变服务的默认口令或密码, 或设置的密码过于

简单, 容易被黑客译破。例如, 某些数据库有默认的管理

口令, 因为数据库开发者假定系统管理员在安装后会立即

改变这些口令。如果某个数据库管理员忘记改变口令, 一

个毫无经验的黑客也能够使用众所周知的默认口令来获得

数据库的管理特权。这些都会导致服务器弱化。

11 21 4  系统带有固有的不安全因素的服务

如果所选的网络服务带有固有的不安全因素, 即便是

警惕性最高的组织也可能成为受害者。例如, 许多服务是

在用于可信任网络的假定条件下被开发的; 然而, 一旦这

些服务可通过互联网被使用, 这个假定条件就不适用了。

互联网本身就带有固有的不可信任性。

还有一类不安全网络服务是那些需要用户名和口令来

验证的服务。Telnet和 FTP 就属于这类服务。如果分组嗅

探软件正在监视远程用户和这类服务器间的连接, 口令就

能够被轻而易举地窃取。

以上提及的服务还会轻易地遭到安全行业称之为 / 中

间人0 ( man- in- t he-middle) 的攻击。在这类攻击中, 黑客

会设计让网络上的一个已攻破的名称服务器指向自己的机

器而不是实际的目标服务器来重新导向网络交通。一旦某

人打开了一个到该服务器的远程会话, 黑客的机器就会充

当一个隐型导管, 悄悄地坐在远程服务和毫无疑心的用户

间截取信息。黑客可以用这种方法来收集管理性口令和原

始数据, 服务器和用户对此却一无所知。

另一类不安全服务是网络文件系统和信息服务, 如

NFS 或 NIS。它们仅仅是为 LAN 而开发的, 但是不幸的

是, 后来又被扩展到 WAN 以方便于远程用户。按照默认

设置, NFS 没有配置任何验证或安全机制来防止黑客挂载

NFS 共享以便存取其中的数据。NIS 也有网络上的每个计

算机都必须知道的重要信息, 包括口令和文件权限。它们

都存在于一个纯文本的 ACSII 或 DBM (由 ASCII 推导出

的) 数据库中。能够进入这个数据库的黑客就能够进入网

络上的每个用户帐号, 包括管理员的帐号。

2  ILASÒ服务器的安全配置

由于 ILASÒ服务器是基于 SCO UNIX操作系统的 , 在

这个系统平台上运行 ILAS Ò图书馆业务应用系统, 所以,

安全配置应在这两个系统上进行操作。

21 1  ILASÒ应用系统的配置措施

对于 ILASÒ系统, 根据其作用严格地讲, 可分为系统

服务器、数据库服务器、应用服务器。工作用户首先登入

系统服务器, 取得系统的运行环境, 包括操作权限、所用

子系统、所用数据库、有关业务管理的参数、系统功能菜

单、应用程序屏幕文件、应用程序输出格式文件等等。一

旦进入系统, 每个子系统所用数据库由网络服务程序按照

参数自动寻找。数据库所在服务器称为数据库服务器。应

用服务器主要指用于提供 WWW 服务等。服务器均以

UNIX为操作平台。物理上系统服务器、数据库服务器、

应用服务器可以是同一台服务器。

根据以上特点, 在安装服务器时, 将 ILAS 的系统服务

程序和数据库配置在同一台服务器上 (下称服务器 A) , 而

将应用服务 (主要指WWW 服务) 程序配置在另一台服务

器上 (下称服务器 B)。如下图:

在单位局域网内, 工作人员的客户机直接登陆服务器

A, 而网上读者则登陆访问服务器 B, 服务器 B 根据读者的

数据请求, 从服务器 A 提取业务数据, 再返回给读者。服

务器 B 通过外网卡的公有 IP 与互联网连接, 而通过内网卡

的私有 IP 与局域网内服务器 A 连接, 避免了图书馆业务数

据直接与互联网相连接, 加强了数据的安全性。

( 1) 设置服务器 B, 使得网上的数据请求都从服务器

A 的数据库中提取。配置文件 ILASÒ1 ini为服务器程序运

行的首要参数, 固定放在 / ilas/下, 因为应用服务器 (服务

器 B) 上的 UNIX应用程序 (包括 CGI) 是按照 ILASÒ1 ini

中的 IP 和 ILASPATH 寻找系统服务器 (服务器 A) , 并从

中提取数据。所以 ILASÒ1 ini的内容要设置为:

IP= 系统服务器 IP地址 (即服务器 A 的 IP)

PORT= 端口号 (与以本服务器为系统服务器的工作站

端口号相同)

ILASPAT H= 系统服务器 ILAS Ò安装路径 (一般为/

u/ ILASÒ _ GB)
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LOCALPAT H= 本服务器 ILASÒ安装路径 (一般为/

u/ ILASÒ _ GB)

( 2) 将服务器 B 伪装成数据库服务器, 即使有黑客入

侵, 破坏的也只是服务器 B 的数据。如果仅作为提供

WWW 服务的服务器 B, 其主要运行的程序包括: 数据库

服务程序 ldbms _ ser ver 和网络服务程序 ILASÒ _ netserv-

er。而目录与文件也仅需以下几个:

目录 文件

/ u/ ILASÒ_ GB/ bin ldb _ * 、ILASÒ_ netserver、ldbms _ server

/ u/ ILASÒ_ GB/ lib 三个以AB字母开头的系统授权文件

/ u/ ILASÒ_ GB/ w ebpac CGI 服务程序和HTML 文本

现在, 从服务器 A 中复制一份完整的目录/ u/ ILASÒ

_ GB, 放在服务器 B中的相同位置。这样, 服务器 B 既有

上述必要的程序文件, 又包含了 database、lo g 等伪装的重

要业务数据。

21 2  SCO UNIX操作系统的安全配置措施

SCO UNIX作为一个技术成熟的商用网络操作系统,

广泛地应用在金融、保险、邮电等行业, 其自身内建了丰

富的网络功能, 具有良好的稳定性和安全性。但是, 如果

用户没有对 UNIX系统进行正确的设置, 就会给入侵者以

可乘之机。因此在网络安全管理上, 不仅要采用必要的网

络安全设备 (如防火墙等) 还要及时给系统升级 (打补

丁) , 并且在操作系统的层面上进行合理规划、配置, 避免

因操作系统的漏洞而给应用系统造成风险。

21 21 1  合理设置用户

由于 ILASÒ的工作用户是由本身系统创建生成, 不依

赖 UNIX系统, 所以不要随意在 UNIX 系统创建用户, 因

为用户名和密码管理永远是系统安全管理中最重要的环节

之一。对网络的任何攻击, 都不可能没有合法的用户名和

密码 (后台网络应用程序开后门例外)。但目前绝大部分系

统管理员只注重对特权用户的管理, 而忽视对普通用户的

管理, 为非法用户窃取信息和破坏系统留下了空隙。

有必要建立用户时, 一定要考虑该用户属于哪一组,

不能随便选用系统缺省的 g roup 组。要限制用户不成功登

录的次数, 避免入侵者用猜测用户口令的方法尝试登录。

为账户设置登录限制的步骤是: Scoadminy Account Man-

agery 选账户y Usery Log in Contro lsy 添入新的不成功

登录的次数。

21 21 2  口令保护的设置

口令一般不要少于 8 个字符, 口令的组成应以无规则

的大小写字母、数字和符号相结合, 绝对避免用英语单词

或词组等设置口令, 而且应该养成定期更换各用户口令的

习惯。口令的保护还涉及到对/ etc/ passw d 和/ etc/ shadow

文件的保护, 必须做到只有系统管理员才能访问这两个文

件。

21 21 3  合理设置等价主机

设置等价主机可以方便用户操作, 但要严防未经授权

非法进入系统。所以必须要管理/ etc/ ho st s1 equiv、1 r ho sts

和1 netr c这 3个文件。其中, / etc/ hosts1 equiv 列出了允许

执行 rsh、rcp 等远程命令的主机名字; 1 rhosts 在用户目录

内指定了远程用户的名字, 其远程用户使用本地用户账户

执行 rcp、rlog in 和 rsh 等命令时不必提供口令; 1 netr c提

供了 ftp 和 r exec命令所需的信息, 可自动连接主机而不必

提供口令, 该文件也放在用户本地目录中。由于这 3 个文

件的设置都允许一些命令不必提供口令便可访问主机, 因

此必须严格限制这 3 个文件的设置。在1 rhosts 中尽量不用

/ + + 0 , 因为它可以使任何主机的用户不必提供口令而直

接执行 rcp、rlog in 和 r sh 等命令。

21 21 4  合理配置/ et c/ inetd1 conf文件

UNIX系统启动时运行 inet d 进程, 对大部分网络连接

进行监听, 并且根据不同的申请启动相应进程。其中 ftp、

telnet、rcmd、rlog in 和 finger 等都由 inetd 来启动对应的服

务进程。因此, 从系统安全角度出发, 我们应该合理地设

置/ etc/ inetd1 conf文件, 将不必要的服务关闭。关闭的方法

是在文件相应行首插入 / # 0 字符。

21 21 5  合理设置/ et c/ ftpusers 文件

在/ etc/ ft puser 文件里列出了不受欢迎的 ftp 用户表,

侵入者使用里面的用户名以 FTP 协议进行文件传输会被系

统拒之门外。为了防止不信任用户传输敏感文件, 必须合

理规划该文件。例如不允许 roo t 和 UUCP 用户进行 ftp 访

问, 可将 ro ot和 UUCP列入/ etc/ ftpuser s 中。

21 21 6  删除不用的软件包及协议

在进行系统规划时, 总的原则是将不需要的功能一律

去掉。如通过 scoadmin y Soft Manager 去掉 X Window ;

通过修改/ etc/ ser vices 文件去掉 UUCP、SNMP、POP、

POP2、POP3等协议。

21 21 7  指定主控台及终端登录的限制

指定 ro ot 用户只能在某一个终端 (或虚屏) 上登录,

这样可避免从网络远程攻击超级用户 roo t。对主控台进行

指定, 设置方法是在/ etc/ default/ log in 文件增加一行:

CONSOLE= / dev/ tt y01, 这样, 用户 roo t只能在主机第一

屏 tty01 上登录。

经过以上配置, 可将 ILASÒ系统的灵活性配置和 SCO

UNIX系统平台的安全机制有效地结合起来, 构建出安全

可靠的系统环境, 为图书馆开展网上业务提供保障。
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实现 / 无处不在的图书馆0、 / 全天候的图书馆0 的自助图书馆服

务; 如以大信息服务观为趋势的和以 / 便民服务0 为内容所开展的

服务, 加大了网上信息导航服务内容等都是创新的成功案例。

五是服务的方式方法和手段的创新。服务理念决定服务方式方

法, 即有什么样的服务理念, 就有什么样的服务。图书馆由传统理

念上的 / 藏书楼0 转变为 / 没有围墙的图书馆0 , 其服务的空间、

领域得到前所未有的拓展, 推动了服务方式方法的创新。如利用各

种信息技术对分散化、多样性的信息资源进行有效整合和集成, 使

多种类型、多元化的信息资源形成一个有机整体, 保障读者对信息

资源的全方位、深层次的需求, 为读者提供便利、高效的服务; 如

图书馆在现代技术条件下, 开展 / 一站式0 服务, 帮助读者在短时

间内全面获取所需信息的服务; 如图书馆开展整体优化、馆际协

作、联合互动、共建共享等集成化管理等, 已成为现代图书馆服务

的一种重要理论与方法。这一些都成为我们利用网络优势和现代化

设施, 组织、控制、创新、传播信息的新的方式方法和手段。
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